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Fundamentacion de la asignatura

En la asignatura de las TIC en el proceso de ensefianza aprendizaje de la Biologia se puede
apreciar el uso generalizado de las potentes y verséatiles tecnologias de la informacién y las
comunicaciones (TIC), experimentado significativos cambios que alcanzan todos los am bitos
de la actividad humana. En particular, en la esfera de la educaciéon sus efectos se m anifiestan
de manera muy especial, pues si bien el desarrollo de las computadoras habia permitido
avances en su aplicacion en la educaciéon, fue hasta que se reunieron los avances de las
computadoras con los avances de las telecomunicaciones, cuando las aplicaciones a la
educaciéon se multiplicaron y expandieron de manera considerable.

Es objetivo esencialconsiste en preparar alos futuros profesores de Biologia en los contenidos
necesarios para im partirlos programas de las escuelas Secundarias Basicas yde los Institutos
Preuniversitarios en la integraciéon de las TIC alproceso de ensefianza aprendizaje a través de
la modalidad a distancia, posibilitando asi su desarrollo profesional de manera que alcancen
niveles de actuacién que garanticen la com petitividad institucional tanto en el entorno nacional
como en elinternacional

En general, la realizacién de esta asignatura parte de la necesidad de contribuir al logro del
objetivo del perfeccionamiento de la ensefianza a través del uso e inclusién de las TIC en la
educacion, en particular con el empleo de hiperentornos de aprendizaje virtuales que perm iten
un mayor intercambio de contenidos y criterios entre los estudiantes, adem &s de propiciar una
mayor independencia y desarrollar los valores de responsabilidad y profesionalidad ante el
cumplimiento del curso, el mismo abarcarda a todos los profesores universitarios de la
universidad de artemisa y esta dirigida al proceso de instruccién — educacién o sea a las tres
dreas delconocimiento.

El contenido de esta asignatura propicia el desarrollo de habilidades generales y especificas
relacionadas con el perfilprofesional del egresado, contribuye a la formacion y eldesarrollo de
la concepcién cientifica del mundo al profundizar en el estudio TIC y su vinculacién con la
carrera de Biologia. De igual manera favorece el trabajo de los Entornos de Aprendizajes
Virtuales, profundizar desde el punto de vista educativo e instructivo en una base tedrica y
practica que le permitan orientar correctamente a sus alumnos en las escuelas en cémo
proporcionar las herramientas para el uso de estas tecnologias. La TIC se trabaja en la
asignatura de forma integral y teniendo en cuenta su utilizacioén son UGtiles en procesos

industriales y en otras ramas de la economia.



Objetivos generales de la asignatura

Valorar las posibilidades que brinda

través de

la modalidad a distancia de estudiantes de

Plan tem atico

Tema 1.-

Introduccién a los fundamentos de la Seguridad Inform atica.

Tema 2.- La seguridad inform atica en las actividades cotidianas.

Tema 3.- Algunas configuraciones en herramientas y aplicaciones inform aticas.

Tema

M etodologia para la implementacioén del programa de seguridad

instituciones del MINED .

D osificacién del curso

la Universidad de Artemisa”.

inform atica

Tem a Contenido

1. Conceptos de informacién y datos.

2. Clasificacion de la informacién segin su importancia.

3. Concepto de sistema inform atico.

4. Concepto de seguridad Inform atica y sus principales objetivos.

5. Conceptos de disponibilidad, confidencialidad e integridad de la
inform acién que se procesa, intercam bie, reproduzca o conserve a través
de las tecnologias inform aticas, com o principios que debe cumplir todo
sistem a inform &atico.

6. E xplicar otros elementos asociados a la seguridad inform adtica com o son
la autentificacién y autorizaciéon.

7. Identificar algunos obstadculos asociados a la seguridad inform &tica en

1 sus instituciones.

8. Conceptos de amenazas, riesgos, vulnerabilidades e incidentes de
seguridad que atentan contra la seguridad de la informacién.

9. Identificar los tipos de amenazas segln su origen, accidentales (causas
naturales o causas laborales y/o sociales), intencionales (internas o
externas).

10. Identificarcausas que pudieran provocar conductas de amenazas en sus
instituciones. Algunas amenazas mas comunes.

11. Identificar vulnerabilidades asociadas a los usuarios, a la disciplina y la
tecnologia inform atica.

12. Importancia y funcién de establecer politicas y medidas de seguridad

adm inistrativa, organizativa, fisica, l6gica, legaly educativa, para prevenir
posibles acciones malintencionadas o no, que se puedan causar dafios a

otros usuarios o al sistema inform atico de una institucién.

la utilizacién TIC al proceso de ensefianza aprendizaje

en

a

las



13. Analizar el marco legal vigente en Cuba en relacién con las Tl y sus
principales aspectos abordados, que inciden en su responsabilidad
personal y de las instituciones.

14. Explicar algunos aspectos del plan de seguridad inform &tica, como
documento rector de la politica de seguridad inform atica de wuna
institucién y sus im plicaciones en los usuarios de las TI.

15. Definirlas normas éticas para eltrabajocon las Tl de las instituciones con

los aspectos éticos que deben tenerse en cuenta cuando se accede a un

sistem a inform atico.

Tem a Contenido

1. Concepto de hacker, cracker, ejemplo de casos de sus formas de actuar.

2. Concepto de ingenieria social, identificar ejemplos donde se pone de
m anifiesto.

3. Algunas manifestaciones de hechos de ingenierfia social. Analisis de
casos

4. Concepto de programa maligno

5. Conceptos de los distintos tipos de Programas Malignos. Virus
inform atico, Gusanos, Caballo de Troya, Hoax, Correos basura (Spam),
entre otros.

6. Tipos de virus segun sus manifestaciones. Analisis de casos y principales
causas de su incremento. Algunas sugerencias de co6mo protegerse de
los virus inform &aticos.

7. Ejemplos de algin software antivirus que son utilizados en las
instituciones, politicas establecidas en Cuba para el uso. Algunas
sugerencias de que se debe hacer en caso de estar infestado.
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8. Los principales tipos de virus reportados en Cuba.

9. Actualizacién del sistema operativo y antivirus que utilizan en las
instituciones. Algunos consejos o procedimientos para realizarlo.

10. Medidas de seguridad establecidas para el uso y la proteccién de la
informacién en los dispositivos externos, uso del correo electrénico,
mensajeria instantadanea e Internet.

11. Amenazas que acarrean los sistemas de mensajeria instantanea.

12. Amenazas en la navegacién por Internet. Algunos consejos para la
navegacion por sitios seguros.

13. Medidas para garantizareluso efectivo de claves de acceso y sus normas

de uso, politica de pantalla y de escritorios limpios, implementacién de
permisos a los archivos y carpetas, protector de pantalla o bloqueo de
pantalla con claves y la configuracién de sesiones de trabajo para
diferentes usuarios, en correspondencia con las facilidades que provee el

sistem a operativo que se utiliza.




14. Importancia de las salvas de informacién como recurso de recuperacion
ante contingencias fatales. Sugerencias de como organizar este proceso

por los usuarios.

15. Importancia de detectar y reportar incidentes inform aticos. Co6mo

proceder.

Tem a Contenido

1. Configuracién e implementacién de permisos en archivos y carpetas

2. Configuracién de sesiones de trabajo, protector o bloqueador de pantalla con
claves

3. Herramientas administrativas o de seguridad del sistema operativo que se
utiliza (Visorde sucesos para controlar los accesos).

4. Instalacién y configuracién del antivirus que utilicen en la institucién. Form as
de actualizacion.

5. Configuracién de directivas, politicas o herramientas de seguridad en el
sistem a operativo utilizado.

6. Configuracién de normas de seguridad para las aplicaciones ofim aticas y el
uso de las macro y virus de este mismo nombre. Ventajas y desventajas.

7. Configuraciéon del gestor de correo electrénico para recibir o enviar mensajes
habilitando la opcién texto sin form ato, con estd opcién garantizamos alguna
proteccién a los gusanos que se esconden en el cédigo HTML del mensaje
de correo electrénico.
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8. Configuraciéon del gestor de correo electronico para desactivar la opcién de
vista previa, evita infestarnos con cédigos m alignos que se encuentran en el
cuerpo del mensaje.

9. Algunas recomendaciones para eluso de correo electrénico, normas que se
deben cumplir por usuarios.

10. Configuracién del navegador de Internet, zonas de Internet, sitios de
confianza y sitios restringidos, configurando el nivel de seguridad en cada
zona, se recomienda media, alto, nunca usar el nivel mas bajo, ademas se
recomienda cambiar los siguientes parametros en la opcién Internet- Nivel
personalizado, la secuencias de comandos Active X, descargar los controles
no firmados para Active X, inicializary activar la secuencia de comandos de
los controles de Active X no marcados como seguros y ejecutar controles y
complementos de Active X, en todos los casos activar la opcién preguntar.

11. Configuracién del navegador de Internet para controlar el acceso de las
Cookies, que son un valioso mecanismo para identificarlas d&reas de interés
y los héabitos de utilizacién de paginas W eb por parte de los usuarios Ej.
nombre y contrasefia, productos que m as le interesan eliminacién de ficheros
temporales.

Tem a Contenido
1. Conocer la metodologia para la implementacién del Programa de
4

Seguridad Inform atica en sus instituciones.




2. Saberidentificaraquellos aspectos importantes que deben formarparte del

Programade Seguridad Inform atica de su institucién.

Sistem a de evaluacidén

La evaluacién del curso se llevard a cabo de forma individual y grupal, tomando en consideracién la informacién

procedente de:

- Las actividades individuales y grupales programadas durante eldesarrollo del curso, de form a

sistem atica.

- Las evaluaciones parciales al finalizar cada tema del curso.

- La evaluaciéon finaldelcurso.
Los resultados de todas estas actividades y evaluaciones, deberan ser enviados al profesor en las fechas
indicadas en el calendario de actividades, pues de lo contrario, no seran evaluadas y por lo tanto no recibiran
ninguna puntuacion.
La calificaciéon final de cada tema se realizarda de forma sum ativa, es decir, teniendo en consideracién todas las
actividades desarrolladas, y la evaluacion finalorientada.
La calificacién finaldel curso se realizarda de forma similar, pues se tendran en cuenta las evaluaciones finales de
cada tema y la tarea finaldel curso.

Sugerencias:
- Evita acumular trabajos y procura que sean realizados con claridad, sencillez, precisién y concordancia.
-Conserva todos los trabajos, pues te serviran para la actividad finaldel curso y adem &s serd una experiencia

que podras compartiren tu vida profesional.

- Establece contacto con tus colegas, ya sea de manera personal o electrénica, con el fin de enriquecer tus
ideas, pero no olvides que el trabajo es personal.

-Instaura una comunicacién con el profesor para aclarar dudas y recibirla orientacién que necesites.

Bibliografia
La bibliografia general para el estudio de este curso estd compuesta por los materiales que a continuacién se

relacionan:
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Tecnologias de la Informacién.
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Rodriguez Cuervo, A Miguel, trabajo publicado en la Revista IPLAC titulado "La seguridad inform atica una
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Empresa Segurm atica del MIC. ¢¢Por qué y para qué la Educaciéon en seguridad inform atica?., noviembre del

2010
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técnico en inform atica de gestion Escuela Universitaria de Inform atica, 2007 .M aterial digital
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digital.
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Orientaciones para elestudio

A continuacién se propone un conjunto de actividades de aprendizaje, para cada uno de los temas y unidades
didacticas que conforman el programa de estudio de este curso, por lo que le sugerimos que antes de comenzar
a resolverlas, realicen una consulta de todos los materiales, basicos y complementarios, que se indican de form a
general para elcurso y de forma especifica para cada uno de los temas. De igual forma se debe proceder para
solucionar los ejercicios de autoevaluaciéon orientados, los cuales no aparecen en la presente guia porque se

muestran directamente en cada uno de lostemas y unidades del curso en Moodle.

Tema 1: Introducciéon alos fundamentos de la Seguridad Inform atica.

Objetivo:
Que los participantes logren:

Argumentar los fundamentos de la seguridad inform atica a partirdel reconocimiento de los objetivos y conceptos

principales que la rigen.

Contenidos:
- Conceptos de informacién y datos.
- Clasificaciéon de la informacién segin su importancia.
- Concepto de sistema inform atico.
- Concepto de seguridad Inform aticay sus principales objetivos.

- Conceptos de disponibilidad, confidencialidad e integridad de la inform acién que se procesa, intercam bie,
reproduzca o conserve a través de las tecnologias inform aticas, como principios que debe cum plir todo

sistem a inform atico.
- E xplicar otros elementos asociados a la seguridad inform atica como son la autentificacién y autorizacién.
- Identificar algunos obstadculos asociados a la seguridad inform atica en sus instituciones.

- Conceptos de amenazas, riesgos, vulnerabilidades e incidentes de seguridad que atentan contra la

seguridad de la informacién.

- Identificar los tipos de amenazas segln su origen, accidentales (causas naturales o causas laborales y/o

sociales), intencionales (internas o externas).

- Identificar causas que pudieran provocar conductas de amenazas en sus instituciones. Algunas

amenazas mas comunes.

- Identificar vulnerabilidades asociadas a los usuarios, a la disciplina y la tecnologia inform atica.



- Importancia y funcién de establecer politicas y medidas de seguridad adm inistrativa, organizativa, fisica,
l6gica, legal y educativa, para prevenir posibles acciones malintencionadas o no, que se puedan causar

dafios a otros usuarios o al sistem a inform atico de una instituciéon.

- Analizar el marco legalvigente en Cuba en relacién con las Tly sus principales aspectos abordados, que

inciden en su responsabilidad personal y de las instituciones.

- Explicar algunos aspectos del plan de seguridad inform atica, como documento rector de la politica de

seguridad inform &tica de una institucién y sus implicaciones en los usuarios de las T1I.

- D efinir las norm as éticas para el trabajo con las Tl de las instituciones con los aspectos éticos que deben

tenerse en cuenta cuando se accede a un sistema inform atico.

Orientaciéon para el estudio y el desarrollo de actividades:
1. Lea y estudie detalladamente en la presentaciéon “Tema 1", que es el material basico de este tem a.
2. Para profundizar en estos contenidos, le sugiero que consulte adem as, los materiales complementarios

puestos a su disposicién en este tema en la carpeta Documentaciéon.

3. Debe revisar también otros m ateriales que usted pueda encontrar, ya sea de forma impresa o en form ato
digital.
4. Intercam bie sus anotaciones e interpretaciones de lo estudiado, con el resto del grupo. De esta form a

cada uno podrad exponer sus propios criterios como resultado de su autopreparacién y ala vez enriquecer
y actualizar sus conocimientos.

5. Sobre sus dudas y otros aspectos de consolidaciéon del materialde estudio, comentaremos a través del
chat, porlo que debe estar atento a la llamada que se realizard en la fecha y hora establecida.

6. Elabore una lista de preguntas que propicien el intercambio con elprofesor, con sus compafieros, y sies
posible, con otros colegas. Estas preguntas le servirdn para promover el debate en el foro.

7. Realice las actividades del TEMA 1.

Tema 2: La seguridad inform atica en las actividades cotidianas.

Objetivo:
Que los participantes logren:

Identificar las amenazas que acarrean los sistemas inform aticos y conocer los procedimientos correspondientes.

Contenidos:

1. Concepto de hacker, cracker, ejemplo de casos de sus formas de actuar.

2. Concepto de ingenieria social, identificar ejem plos donde se pone de m anifiesto.

3. Algunas manifestaciones de hechos de ingenieria social. Analisis de casos

4. Concepto de programa maligno

5. Conceptos de los distintos tipos de Programas Malignos. Virus inform atico, Gusanos, Caballo de Troya,

Hoax, Correos basura (Spam),entre otros.

6. Tipos de virus segln sus manifestaciones. Analisis de casos y principales causas de su incremento.

Algunas sugerencias de como protegerse de los virus inform &ticos.

7. Ejemplos de algun software antivirus que son utilizados en las instituciones, politicas establecidas en

Cuba para eluso. Algunas sugerencias de que se debe hacer en caso de estar infestado.

8. Los principales tipos de virus reportados en Cuba.



9. Actualizacion del sistema operativo y antivirus que utilizan en las instituciones. Algunos consejos o

procedimientos para realizarlo.

10. Medidas de seguridad establecidas para el uso y la proteccién de la informacién en los dispositivos

externos, uso del correo electrénico, mensajeria instantanea e Internet.
11. Amenazas que acarrean los sistemas de mensajeria instantanea.
12. Amenazas en la navegacion por Internet. Algunos consejos para la navegaciéon por sitios seguros.

13. Medidas para garantizar el uso efectivo de claves de acceso y sus normas de uso, politica de pantalla y
de escritorios lim pios, implementacién de permisos a los archivos y carpetas, protector de pantalla o
bloqueo de pantalla con claves y la configuracién de sesiones de trabajo para diferentes usuarios, en

correspondencia con las facilidades que provee el sistema operativo que se utiliza.

14. Importancia de las salvas de informacién como recurso de recuperacién ante contingencias fatales.

Sugerencias de cO6mo organizar este proceso por los usuarios.

15. Importancia de detectar y reportar incidentes inform aticos. Cémo proceder.

Orientaciéon para el estudio y el desarrollo de actividades:
1. Lea y estudie detalladamente en la presentacion “Tema 2", que es el material basico de este tem a.

2. Para profundizar en estos contenidos, le sugiero que consulte adem as, los materiales com plem entarios

puestos a su disposicion en este tema en la carpeta Documentacion.

3. Debe revisar también otros m ateriales que usted pueda encontrar, ya sea de forma impresa o en form ato
digital.
4. Intercam bie sus anotaciones e interpretaciones de lo estudiado, con el resto del grupo. De esta form a

cada uno podr&d exponer sus propios criterios como resultado de su autopreparacién y ala vez enriquecer
y actualizar sus conocimientos.

5. Sobre sus dudas y otros aspectos de consolidacién del materialde estudio, comentaremos a través del
chat, porlo que debe estar atento a lallamada que se realizard en la fecha y hora establecida.

6. Elabore una lista de preguntas que propicien el intercambio con elprofesor, con sus compafieros, y sies
posible, con otros colegas. Estas preguntas le servirdn para promover el debate en el foro.

7. Realice las actividades del TEMA 2.

Tema 3: Algunas configuraciones en herramientas y aplicaciones inform aticas.

Objetivo:
Que los participantes logren:
Demostrar las diferentes formas de configurar de manera eficiente y segura las aplicaciones y herramientas
inform aticas para eltratamiento de lainformacién docente e investigativa que se procesa, intercambie, reproduzca
o conserve a través de las tecnologias inform aticas.
Contenidos:

- Configuracién e implementacion de permisos en archivos y carpetas

- Configuracién de sesiones de trabajo, protectoro bloqueador de pantalla con claves

- Herramientas adm inistrativas o de seguridad del sistema operativo que se utiliza (Visor de sucesos para

controlar los accesos).
- Instalaciéon y configuracién del antivirus que utilicen en la institucién. Formas de actualizacién.

- Configuracién de directivas, politicas o herramientas de seguridad en el sistema operativo utilizado.



Configuracién de normas de seguridad para las aplicaciones ofim aticas y el uso de las macro y virus de

este mismo nombre. Ventajas y desventajas.

Configuracién del gestor de correo electrénico para recibir o enviar mensajes habilitando la opcién texto
sin form ato,con esta opcién garantizamos alguna proteccién alos gusanos que se esconden en elcdédigo

HTML del mensaje de correo electrénico.

Configuraciéon del gestor de correo electréonico para desactivar la opciéon de vista previa, evita infestarnos

con c6digos malignos que se encuentran en elcuerpo del mensaje.

Algunas recomendaciones para eluso de correo electrénico, normas que se deben cum plir porusuarios.

Configuracién del navegador de Internet, zonas de Internet, sitios de confianza y sitios restringidos,
configurando el nivel de seguridad en cada zona, se recomienda media, alto, nunca usar el nivel maéas
bajo, ademas se recomienda <cambiar los siguientes parametros en la opcién Internet- Nivel
personalizado, la secuencias de comandos Active X, descargar los controles no firmados para Active X,
inicializar y activar la secuencia de comandos de los controles de Active X no marcados como seguros

y ejecutar controles y complementos de Active X, en todos los casos activar la opcién preguntar.

Configuracién del navegador de Internet para controlar el acceso de las Cookies, que son un valioso
mecanismo para identificar las dreas de interés y los habitos de utilizacién de paginas W eb por parte de

los usuarios Ej.nombre y contrasefia, productos que m as le interesan eliminacién de ficheros tem porales.

Orientacion para el estudio y el desarrollo de actividades:

1. Lea y estudie detalladamente en la presentaciéon “Tema 3", que es el materialbasico de este tem a.
2. Para profundizar en estos contenidos, le sugiero que consulte adem as, los m ateriales com plem entarios
puestos a su disposicién en este tema en la carpeta Documentacion.
3. Debe revisar también otros m ateriales que usted pueda encontrar, ya sea de forma impresa o en form ato
digital.
4. Intercambie sus anotaciones e interpretaciones de lo estudiado, con el resto del grupo. De esta form a
cada uno podr&d exponer sus propios criterios como resultado de su autopreparacién y ala vez enriquecer
y actualizar sus conocimientos.
5. Sobre sus dudas y otros aspectos de consolidacién del materialde estudio, comentaremos a través del
chat, porlo que debe estar atento a la llamada que se realizard en la fecha y hora establecida.
6. Elabore una lista de preguntas que propicien el intercambio con elprofesor, con sus compafieros, y sies
posible, con otros colegas. Estas preguntas le servirdn para promover el debate en el foro.
7. Realice las actividades del TEM A 3.
Tema 4: Metodologia para la implementacién del programa de seguridad inform atica en las instituciones
del MINED.
Objetivo:
Que los participantes logren:

Conocer

las instit

Conteni

la metodologia para la implementaciéon del Programa de Seguridad Inform atica de manera eficiente en

uciones del MINED .

dos:

Conocer la metodologia para la implementacién del Programa de Seguridad Inform atica en sus

instituciones.



Orienta

Saber identificar aquellos aspectos importantes que deben formar parte del Programa de Seguridad

Inform atica de su institucion.

cién para el estudio y el desarrollo de actividades:

Lea y estudie detalladamente en las presentaciones “Tema 4"y “Tema 4a”, que es el material basico de
este tem a.

Para profundizar en estos contenidos, le sugiero que consulte adem as, los m ateriales complementarios
puestos a su disposicién en este tema en la carpeta Documentaciéon.

Debe revisar también otros m ateriales que usted pueda encontrar, ya sea de forma impresa o en form ato
digital.

Intercambie sus anotaciones e interpretaciones de lo estudiado, con el resto del grupo. De esta forma
cada uno podr&d exponer sus propios criterios como resultado de su autopreparacién y ala vez enriquecer
y actualizar sus conocimientos.

Sobre sus dudas y otros aspectos de consolidacién del m aterial de estudio, comentaremos a través del
chat, porlo que debe estar atento a la llamada que se realizard en la fecha y hora establecida.

Elabore una lista de preguntas que propicien el intercambio con elprofesor, con sus compafieros, y sies
posible, con otros colegas. Estas preguntas le servirdn para promover el debate en el foro.

Realice las actividades del TEM A 4.



