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Introducción

La vida actual no se puede concebir sin el uso de las tecnologías. Cuba está insertada en un escenario en que transcurre, de manera acelerada, la conexión al Ciberespacio de personas naturales y jurídicas y la informatización de la gestión de los procesos en las organizaciones de la sociedad. Este contexto, propicia el aumento de ataques y amenazas, por lo que es de vital importancia para la Revolución garantizar la Ciberseguridad y la Ciberdefensa, aplicando medidas de seguridad para proteger a nuestras organizaciones frente a riesgos, amenazas, y ataques, para evitarlas o minimizar sus efectos.
Las organizaciones cubanas necesitan de especialistas que mantengan operativa su red y que además garanticen que la información esté segura del mal uso por desconocimiento en su manipulación, de la intención de provocar daños o por violaciones de las políticas de seguridad. En muchas organizaciones estas tareas las realizan ingenieros que están sobre calificados para esta ocupación, por lo que se necesitan otros especialistas de menor calificación que se encarguen de la administración de las redes y la seguridad informática. Para administrar redes informáticas es necesario aplicar un conjunto de técnicas que mantengan una red operativa, eficiente y segura, garantizando la confidencialidad, integridad y disponibilidad de los sistemas informáticos. La administración de redes es una tarea compleja ya que va creciendo la disponibilidad de servicios para el uso de los usuarios. Debido a esta situación, son necesarias herramientas automáticas para organizar, monitorear el tráfico, atender fallas en la red, y garantizar los servicios.

El programa de formación del nivel de Educación Superior de Ciclo Corto en Administración de Redes y Seguridad Informática forma a técnicos superior y los dota de una preparación teórica práctica combinado las asignaturas del currículo con la práctica laboral.

Fundamentación de la asignatura 

La asignatura Introducción a las Redes de Computadora (IRC) persigue introducir en el estudiante los conceptos y elementos básicos sobre las redes de computadoras y la seguridad informática, aportándole la formación de habilidades genéricas para el desempeño adecuado del estudiante como futuro egresado. Se tratarán los componentes de los sistemas operativos, así como su instalación y configuración, la Internet, la Ciberseguridad y Ciberguerra. Conocerán las herramientas para la administración de servicios telemáticos, la seguridad informática y las redes de computadoras.

Objetivos Generales

· Emplear palabras técnicas propias de la profesión haciendo un uso correcto de la lengua materna y del idioma extranjero evidenciado en su formación técnica, política y cultural. 

· Aplicar técnicas de comunicación, trabajo independiente y en colectivo para la solución de ejercicios que propicien el desarrollo de valores tales como la ética profesional y el trabajo multidisciplinario apoyados en tareas docentes.
· Actuar con modestia y sencillez, ante las tecnologías y técnicas que utilicen en su trabajo diario.

· Desarrollar un estilo de trabajo donde sea objeto de atención la profesionalidad de los resultados.

· Conocer las bases legales para la administración de las Redes de Computadoras y la Seguridad Informática en el país como futuros egresado.
· Familiarizarse con el modo de actuación del profesional en la administración de redes y seguridad informática. 
· Definir los conceptos básicos de las redes de computadoras y la seguridad informática. 

· Explicar los conceptos básicos asociados a los sistemas operativos.
· Instalar y configurar las herramientas para la administración de redes y seguridad informática.
· Aplicar los procedimientos para la detección, corrección y protección de programas.

· Caracterizar los servicios básicos de Internet.

Sistema de valores

Patriotismo: Es la lealtad a la historia, a la patria, a la revolución socialista y la disposición plena de defender sus principios para Cuba y el mundo.

Antiimperialismo: Es manifestarse contra todo tipo de injerencia en los asuntos internos de las naciones subdesarrolladas, o en vías de desarrollo, o de cualquier otra nación en general, y de Cuba en particular, por parte de los gobiernos hegemónicos imperiales más poderosos de la contemporaneidad.

Solidaridad: Es comprometerse en idea y acción con el bienestar de los otros: en la familia, la escuela, los colectivos laborales, la comunidad, la nación y hacia otros países. Estar siempre atento a las necesidades y problemas toda la masa humana que nos rodea.

Dignidad: Es el respeto a sí mismo, a los “otros”, a la patria y la humanidad toda.

Honestidad: Se expresa en el actuar de manera sincera, sencilla y veraz. Permite expresar un juicio crítico y ser capaz de reconocer sus errores en tiempo, lugar, y forma adecuada, para contribuir al bien propio, colectivo y de la sociedad. Es lograr armonía entre el pensamiento, el discurso y la acción.

Responsabilidad: Es el cumplimiento consciente del compromiso contraído ante sí mismo, la familia, el colectivo y la sociedad ante el cumplimiento de las tareas y ante la vida.

Humanismo: Es el amor hacia los seres humanos y la preocupación por el desarrollo pleno de todos, sobre la base de la justicia. 

Laboriosidad: Se expresa en el máximo aprovechamiento de la jornada laboral en la Universidad, en las actividades docentes, metodológicas, científicas, estudiantiles, y sociales que se realizan, a partir de la conciencia de que el trabajo, es la única fuente de riqueza, un deber social, y la vía para la realización de objetivos sociales y personales.

Honradez: Se expresa en la rectitud e integridad en todos los ámbitos de la vida y en la acción de vivir de su propio trabajo y esfuerzo.

Justicia: Expresa la igualdad de las personas como seres humanos en la sociedad, a ser tratado con el respeto que merecen sus derechos y el cumplimiento de sus deberes sociales; así como, a las posibilidades y oportunidades reales para su desarrollo pleno sin discriminación de ninguna índole, ni humillación. En las aulas significa no estereotipar a los estudiantes, y tratar a todos por igual.

Plan Temático 
	Unidad
	Temas
	Horas

	1
	Redes de Computadoras
	8

	2
	Administración de Sistemas Operativos
	12

	3
	Administración de redes de computadoras y seguridad informática.
	12

	
	Total
	32


Tema 1: Redes de Computadoras

Objetivos
· Identificar los componentes básicos de una red de computadora.

· Clasificar y configurar los dispositivos de una red de computadora.

· Caracterizar las redes LAN, MAN, WAN, Satelitales, SAN y CDN.

· Conocer y aplicar las bases legales para la administración de las Redes de Computadoras y la Seguridad Informática en nuestro país.

· Analizar conceptos y elementos básicos relacionados a la Internet y la Ciberseguridad.

Sistema de conocimiento: Introducción a los conceptos y elementos básicos de las redes de computadoras, la Internet y la ciberseguridad. Componentes de una red informática. Componentes de una PC. Tipos de redes. Simuladores de red. Documentos legales sobre la administración de redes y seguridad informática. Reglamento de Seguridad Informática y Código de Ética. Internet, Ciberseguridad, Ciberguerra, Ciberterrorismo y Ciberespacio.
Sistema de habilidades:

· Explicar los principales problemas profesionales a resolver en su espacialidad.
· Describir los elementos de una red, los dispositivos, los medios necesarios y los protocolos básicos en las comunicaciones de red para que las comunicaciones sean exitosas.

· Explicar los elementos fundamentales sobre los documentos legales, reglamento de seguridad informática y código de ética. Describir las principales características de las redes LAN, MAN, WAN, WLAN, Satelitales, SAN y CDN

· Caracterizar los elementos fundamentales relacionados con Internet.

· Aplicar criterios básicos de selección de la información en las búsquedas en internet sobre temas relacionados con la profesión.

· Caracterizar los elementos fundamentales de Ciberseguridad, Ciberguerra, Ciberterrorismo y Ciberespacio y su importancia en la protección de la información digital y la defensa del país

Tema 2: Administración de Sistemas Operativos
Objetivos

· Caracterizar los principales componentes de los Sistemas Operativos.

· Instalar y realizar la configuración básica de los Sistemas Operativos a través de máquinas virtuales.

· Configurar y administrar las cuentas, grupos, programas y dispositivos de los Sistemas Operativos.

· Caracterizar los fundamentos básicos de los Antivirus.

Sistema de conocimiento: Instalación, configuración y administración de los principales componentes de los Sistemas Operativos. Instalación y configuración de máquinas virtuales y programas básicos en las estaciones de trabajo.
Sistema de habilidades:

· Caracterizar los sistemas operativos más utilizados.

· Instalar y configurar un sistema operativo y herramientas básicas en una PC.

· Utilizar los comandos básicos de los sistemas operativos para la administración de cuentas de usuarios y grupos.

· Crear e instalar imágenes en PC a través de la red
Tema 3. Administración de redes de computadoras y seguridad informática
Objetivos

· Caracterizar los servicios telemáticos.

· Caracterizar las herramientas para las redes de Computadoras, servicios telemáticos y Seguridad Informática.

Sistema de conocimiento: Caracterización, Instalación y configuración de las principales herramientas para las redes de Computadoras, de servicios telemáticos y Seguridad Informática.
Sistemas de habilidades:

· Caracterizar los principales servicios telemáticos.

· Emplear herramientas para la configuración de servicios telemáticos, la administración de redes y la seguridad informática.
Orientaciones metodológicas 

En el desarrollo del programa se vinculan los fundamentos teóricos con el desarrollo de habilidades prácticas. Las actividades se desarrollarán en aulas y laboratorios docentes donde los estudiantes deben ejercitar los ejercicios dados en clase y lo que se va orientando de forma práctica en el transcurso de la actividad.

La orientación, la guía y el control del proceso docente son esenciales en esta asignatura. Es la primera asignatura que el estudiante enfrenta de Administración de Redes Informáticas y se enfrenta por primera vez a un sistema de aprendizaje donde él es protagonista en la adquisición de sus conocimientos. Por esta razón, no debe descuidar en ningún momento, el avance del estudiante y los métodos activos a emplear en clases.
 Es importante familiarizar al estudiante con el trabajo en la actividad docente, investigativa y productiva de la universidad, actividades estas muy relacionadas con la Práctica Profesional.
Específicamente en los temas deben tenerse en cuenta:
En el primer tema es necesario que el estudiante sea capaz de identificar los componentes de las redes de computadora y clasificar los tipos de redes. Prestar atención a las principales configuraciones de los componentes de la red, a través de la simulación de redes en el Packet Tracer. Conocer y aplicar las bases legales de las cuales serán responsables en su futuro profesional. Aplicar los elementos básicos asociados a la Internet y ciberseguridad.

En el segundo tema es necesario que el estudiante sea capaz de caracterizar los componentes de los Sistemas Operativos y configurar los programas básicos de una estación de trabajo. Prestar atención a las configuraciones de la herramienta Oracle VM VirtualBox, 
para la creación de la máquina virtual donde se realiza la instalación y configuración de los Sistemas Operativos.

En el tercer tema es necesario que el estudiante sea capaz de caracterizar los servicios telemáticos, entre los que se encuentran: los servicios DNS (Sistema de Nombre de Dominio), DHCP (Protocolo de Configuración Dinámica del Host), servicio de correo electrónico y servicio web. Prestar atención en las características, instalaciones y configuraciones de las herramientas para las redes de computadoras, de servicios telemáticos y seguridad informática.

Sobre los materiales de la asignatura: El profesor les proporciona los materiales digitales a los estudiantes.
Sistema de evaluación de la asignatura
El sistema de evaluación se realizará de manera sistemática y a través de las siguientes actividades: preguntas orales o escritas en clases, laboratorios, seminarios, talleres evaluativos por tema, evaluación del trabajo independiente orientado en cada actividad. La evaluación también estará centrada en la participación de los estudiantes en las actividades a desarrollar a través del entorno virtual. Por cada tema se realizará un cuestionario evaluativo, que representarán las pruebas parciales de la asignatura.
La nota final se obtiene del promedio de todas las evaluaciones realizadas en cada uno de los temas. 
El resultado de las evaluaciones parciales en los laboratorios y seminarios, los cuestionarios y los talleres tendrán peso para conformar la nota final. 
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