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METODOLOGÍA

PARA LA GESTIÓN DE RIESGOS
INTRODUCCIÓN.
Toda empresa que pretenda seguir funcionando eficientemente  debe plantearse las siguientes preguntas:
¿Cuáles serían las peores cosas que nos podrían afectar?

¿Qué consecuencias  tendrían en caso de ocurrir?

¿Con qué frecuencia pueden ocurrir?

¿Estamos tomando las medidas correctas para evitar o minimizar sus efectos?

Todo ello configura la base de la gestión de riesgos en la empresa, lo que contribuye a que la dirección pueda identificar los riesgos relevantes y tomar las medidas para evitar que se materialicen o atenuar sus consecuencias. Asimismo, incluye la planificación de las posibles acciones que deben adoptarse ante una situación de crisis.
En la actualidad nos encontramos en el principio de la tercera época de la gestión de riesgos. En su primera época, la empresa sólo se planteaba los riesgos ajenos a sus fines empresariales (como por ejemplo, la seguridad). Asimismo, el riesgo se tenía en cuenta con un carácter defensivo o de respuesta, con el objetivo de conocer el alcance de las  pólizas de seguros que deberían suscribirse.

Ya en la segunda época de la gestión del riesgo, las empresas comenzaron a utilizar un enfoque más dinámico. Se percataron de la posibilidad de reducir el riesgo de desastres naturales y de incendios mediante la implementación de nuevas políticas o prácticas. La implementación de esta segunda época fue con frecuencia impulsada por las compañías aseguradoras, cansadas ya de indemnizar a empresas que presentaban graves carencias en su gestión.

En la tercera época, las empresas pasan a analizar los riesgos de tipo empresarial. Ante todo, estas empresas gestionan el riesgo  desde la perspectiva de un sistema de gestión de riesgo (SGR). La existencia de un sistema garantiza que la gestión de las amenazas a las que se enfrenta la empresa se efectúe de forma dinámica, coordinada, con eficacia de costos y por prioridades.
Esta Metodología recoge de manera general, como proceder para la realización de un ejercicio de Análisis de Riesgos, por lo que en su aplicación practica es donde se hace necesaria la definición de su ámbito de aplicación. Un análisis de riesgos puede ser practicado al cumplimiento de los objetivos de cualquier organización, a una actividad específica por ejemplo la planta exterior o a la ejecución exitosa de un plan de ingresos, por citar algunos casos.

Es importante destacar, que los resultados que se obtienen así como la propia realización del ejercicio, resultan mucho más acertados en la misma medida en que estén mejor definidos los objetivos objeto del análisis y más claramente identificados los elementos y procesos implicados en su cumplimiento.        

GENERALIDADES.
El riesgo forma parte de todas las decisiones tomadas por la dirección con independencia de que los resultados sean positivos o negativos. Por tanto, es evidente que gran parte de los proyectos e iniciativas del equipo directivo conllevan un elemento de riesgo. Si bien es cierto que algunos pueden traer consigo consecuencias indeseables, lo es también que algunos de los sucesos pudieran evitarse con la implementación de la gestión de  riesgos y en el caso de que ello no fuera posible, ayudaría a minimizar los efectos de su ocurrencia.
Asimismo, el riesgo se entiende como algo que puede ocurrir en el futuro en función de las acciones realizadas en el presente. Por ello es conveniente que los directivos presten atención a las distintas opciones destinadas a resolver un problema dado, así como la evaluación de sus consecuencias. Resulta fácil centrarse en los riesgos más evidentes tales como los accidentes laborales pero, sin menoscabo de la importancia de éstos, la empresa también debe mantenerse alerta ante los riesgos inesperados o de gran peso. En este sentido, las empresas que no esperan cambios son especialmente vulnerables.

Pudiéramos clasificar los riesgos empresariales en dos tipos. El primero y más habitual está constituido por los riesgos en los que la empresa no puede hacer nada para evitar totalmente su ocurrencia. Los más comunes son incendios, fraudes y desastres naturales. El segundo tipo de riesgo serían los que la empresa puede hacer mucho para evitar su ocurrencia. Dichos riesgos son los que afronta la empresa en la introducción de un nuevo servicio, la expansión tecnológica, así como en la gestión empresarial y de los recursos humanos.
OBJETIVO.

El objetivo de esta metodología es contar con una guía única, que nos permita la implementación  y desarrollo de la gestión de los riesgos empresariales como una  herramienta estratégica en nuestra organización, de manera que su aplicación consecuente se convierta en una práctica coherente y continua, que contribuya con la formación de una cultura organizacional de apertura, aprendizaje  y mejoramiento continuo.
 RESULTADOS ESPERADOS.
La meta de esta metodología  es la mejora continua en el tratamiento de los riesgos, de modo que posibilite su identificación, análisis, evaluación y control en forma cada vez más efectiva, para lograr reducir a niveles aceptables los impactos adversos.
La gestión de los riesgos nos permitirá:

· Tomar decisiones en base a una opinión exhaustiva del equilibrio en la relación riesgo-beneficio.

· Proporcionar mayor certidumbre en el cumplimiento de los objetivos; y

· Satisfacer nuestros requisitos de orden empresarial.
Esto se hará mediante:

· La aplicación de un proceso exhaustivo y sistemático de comunicación y evaluación del riesgo en toda la organización;

· La integración de los resultados de los análisis de las áreas principales para  proporcionar una visión completa de los riesgos asociados con nuestros objetivos empresariales.

· La incorporación de gestión de riesgos en nuestras actividades empresariales, con una mayor concientización inculcada a todo el personal.
PREMISAS.

· La condición previa a la evaluación de riesgos es la identificación y comprensión de los objetivos.

· Los riesgos a gestionar por la organización son aquellos que afecten los resultados de la misma, así como el cumplimiento de sus objetivos estratégicos, generales o específicos. 

· La fase de identificación de los riesgos debe alimentarse con la información de todas las áreas de la organización, garantizando la mayor objetividad en la misma.
· Se recomienda realizar el análisis y gestión de los riesgos según la clasificación expresada: 
a) riesgos en los que la organización no puede, a pesar de su acción, evitar la ocurrencia.
b) riesgos en los  que la organización puede con sus acciones evitar su ocurrencia.
· El empleo de esta clasificación ayudará y garantizará que la gestión que se realice sea lo más objetiva y provechosa para la organización donde se aplica la metodología.
· Se debe realizar la valoración de los riesgos identificados en cuanto a la repercusión inicial y final de los mismos, garantizando de esta forma hacer una evaluación más adecuada del impacto.

· Para realizar una más objetiva valoración, los riesgos deben ser tratados según el grado de afectación que provoca su impacto, tratando en todos los casos de obtener variables medibles.
TERMINOLOGÍA.
· Peligro: Es una fuente de daño potencial o una situación con potencial para causar pérdidas.

· Riesgo: Es la contingencia de que suceda algo que tendrá un impacto en los objetivos. Se le mide en términos de una combinación de PROBABILIDAD de ocurrencia del evento y CONSECUENCIA.
· Evento: Es la ocurrencia de un conjunto particular de circunstancias que pueden  incidir sobre los objetivos. 
· Probabilidad: Es el grado en el cual es probable que ocurra un evento.Frecuencia estimada o conocida, con la que podría ocurrir el hecho incierto.
· Consecuencia: Resultado que el hecho incierto podría ocasionar.
· Gestión del riesgo: Es el conjunto de políticas, procedimientos, medidas  y prácticas adoptadas para el tratamiento de los riesgos, es decir, para establecer el contexto, identificar, analizar, estimar, evaluar, controlar, monitorear y comunicar los riesgos.
CONCIENTIZACIÓN.

Para iniciar una  exitosa gestión de riesgos es necesario  contar con la conciencia de la necesidad de su aplicación. Este es el momento en que la dirección reconoce la existencia de una serie de riesgos en sus actividades y la conveniencia de proceder a su gestión.

Se patentiza que: 

· El riesgo es inherente a toda actividad.

· Todas las actividades no son igualmente riesgosas.

· Todos los riesgos no inciden por igual a todas las actividades.

· Ciertas actividades están típicamente expuestas a determinados riesgos.

· Resulta posible determinar con bastante aproximación a cuales riesgos están expuestas determinadas actividades.

· La determinación de un riesgo presente en una actividad especifica, debe permitir la realización de acciones conscientes en pos de evitarlo, minimizarlo o asumirlo. 
Las acciones principales para lograr la concientización son:

· Conocimiento, preparación y comprensión del personal sobre la gestión del riesgo. 
· Debe tenerse en cuenta que los directivos y cuadros son los que deben llevar adelante dicha labor, atendiendo a la  importancia que para los resultados de la organización tiene la aplicación de dicha metodología. 

· Designación por parte del nivel superior de la organización, del personal encargado de guiar la aplicación de la metodología.
METODO.
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La metodología que describimos se corresponde en general con las metodologías estándares propuestas por la literatura especializada en el tema. Consta de cuatro (4) pasos o fases a saber:

1. Identificación de riesgos:
Es el proceso de determinar qué puede suceder, dónde, cuándo, por qué y cómo.
Consiste en determinar los riesgos que afectan el cumplimiento de los objetivos establecidos para cualquier organización y los estratégicos de la empresa, así como la definición de bases de identificación teniendo en cuenta el carácter del impacto, si son evitables o no y la naturaleza del mismo. Es conveniente que la empresa aplique  un método único para el análisis de cada tipo de riesgo. De esta forma se garantiza la posibilidad de contrastar los datos a lo largo del tiempo, posibilitando que la dirección pueda analizar los riesgos con mayor facilidad y eficacia.
Se procede a: 

· Levantamiento de riesgos posibles que afronta la organización, para el cumplimiento exitoso de sus metas y objetivos.
· Depuración y tipificación de los riesgos.

· Determinación de la posibilidad o no de evitar su incidencia.

Acciones:

· Levantamiento de todos los riesgos que inciden en el cumplimiento de los objetivos estratégicos,  generales o específicos, atendiendo al ámbito en que se aplique esta metodología.
· Depurar e integrar la relación de riesgos de manera que no se repitan y que su número no sea  innecesariamente excesivo.

· Determinar las áreas de resultados clave (o los objetivos) en los que impacta cada riesgo 

· Separar los riesgos por evitables o no evitables. Ejemplo: (No contar con un presupuesto con calidad y aprobado en el tiempo, este es un riesgo en el que la empresa con acciones concretas puede evitar la ocurrencia del mismo, por el contrario  un desastre natural representa un riesgo en el que la empresa solo puede tomar acciones para disminuir su impacto en caso de ocurrencia.). Esta definición puede también tratarse como Internos o Externos. 
· Clasificar los riesgos de acuerdo a si sus consecuencias afectan principalmente a la economía de la Empresa, a la prestación de los servicios o a la imagen de la Organización.
· Identificar el carácter del impacto. Ejemplo: (político, económico, mercado, etc.).

· Determinar la repercusión inicial y final del riesgo. Ejemplo: No contar con un presupuesto con calidad y aprobado en el tiempo requerido tiene una repercusión inicial en  Inversiones, servicios a clientes, operatividad de la empresa y finalmente trae consigo una pérdida financiera para la empresa.
Para realizar la identificación de riesgos se emplea el modelo mostrado en el anexo No.1.
2. Estimación del riesgo:
Incluye el análisis y la evaluación de riesgos. Es el uso sistemático de la información disponible para determinar la magnitud de las consecuencias de eventos y sus probabilidades para establecer el nivel de riesgo. El riesgo estimado se compara contra criterios de riesgo dados para fundamentar la decisión de si tolerar o controlar un riesgo.

Es necesario entonces: 

· Determinación de posibles áreas de impacto y su repercusión. Implica definir actividades bajo análisis. 

· Valorar el nivel de las consecuencias y la probabilidad de ocurrencia de cada riesgo y establecer su nivel relativo.

· Determinación de que riesgos requerirán de cual tratamiento.

· Selección de los riesgos según el interés de la organización.
Acciones:

· Valorar el nivel de las consecuencias de cada riesgo dentro de su grupo (riesgos evitables y no evitables), atendiendo el grado de afectación que provoca su impacto en la economía el servicio o la imagen de la organización. 
a. A partir de la tabla obtenida en la fase anterior (Identificación del Riesgo, Anexo No.1), se preparan dos tablas como las mostradas en el anexo 2, una para los riesgos clasificados como no evitables y otra para los riesgos evitables, ya que el resto de las operaciones se aplicará por separado a cada uno de estos grupos de riesgos.
b. En cada tabla se listarán por separado el conjunto de riesgos clasificados por su mayor afectación a la economía de la Empresa, la prestación de los servicios o la imagen corporativa, de modo que facilite la comparación entre los riesgos de cada grupo.
c. La consecuencia de cada riesgo se valora primero en base a tres niveles (MENOR, MEDIA y MAYOR) y dentro de cada uno de ellos hay una escala de cinco puntos.

Esta valoración es relativa y debe hacerse comparando las consecuencias de los riesgos del grupo, de modo que la mayor puntuación (15 puntos) corresponda al riesgo que más afectaciones puede provocar y recíprocamente (1 punto) al que menores consecuencias tuviera.
	Nivel
	Denominación
	Descripción

	1-5
	Menor
	Implica una pérdida económica, del servicio o de imagen empresarial de nivel bajo a medio.

	6-10
	Media
	Implica una pérdida económica, del servicio o de imagen empresarial de nivel medio a alto.

	11-15
	Mayor
	Implica una pérdida económica, del servicio o de imagen empresarial de nivel de mayor a elevada.


· Valorar la probabilidad de ocurrencia de cada riesgo. 
· En cada una de las dos tablas la probabilidad de ocurrencia se valora en forma similar a la empleada para las consecuencias, de acuerdo a la siguiente tabla:
	Nivel
	Denominación
	Descripción

	11-15
	ALTA
	Probablemente ocurrirá en la mayoría de las circunstancias.

	6-10
	MEDIA
	Podría ocurrir en algún momento.

	1-5
	BAJA


	No es muy probable su ocurrencia.


· Calcular el valor y nivel de cada riesgo. 

a. El Valor del Riesgo puede calcularse multiplicando los valores de consecuencia y probabilidad según la fórmula: 

VR = C x P

Donde: VR es el Valor del Riesgo (1-225)


  C es el valor de la Consecuencia (1-15)


  P es el valor de la Probabilidad (1-15)

b. Tanto el Valor como el Nivel del Riesgo pueden determinarse mediante la matriz mostrada en el anexo No.3, entrando por la vertical con el valor de la consecuencia y por la horizontal con el valor de la probabilidad.
El nivel puede tomar cuatro valores: 

· BAJO, debe gestionarse mediante procedimientos de rutina.

· MODERADO, se debe especificar la responsabilidad gerencial.

· ALTO, necesita atención de la alta dirección.

· EXTREMO, requiere de atención inmediata.

· Determinar que riesgo requiere de cual tratamiento.

· En dependencia del riesgo se trata de:

· Impedir que se manifieste.
· Reducir su impacto.

· Transferir el riesgo.

· Distribuir el riesgo. 
· En este punto se hace necesario también una correcta evaluación, sobre que tipo de tratamiento dar a cada riesgo en especifico independientemente a su nivel. De manera general, la preparación previa que debe realizar la Empresa para el enfrentamiento a los riesgos, pasa por la necesidad de incurrir en un determinado nivel de costos monetarios, (pólizas, inmovilización de recursos, inversión, etc.). La selección del tipo de tratamiento que se dará a cada riesgo en específico, responde a criterios definidos por la organización a partir de un análisis costo beneficio  (Ejemplo: Se les dará determinado tratamiento solamente, a los riesgos que requieren comprometer recursos financieros menores a un porciento dado de la pérdida estimada por su ocurrencia.)
3. Determinación de Objetivos de Control:
Esta es la parte de la gestión de riesgos que consiste en la provisión de políticas, estándares y procedimientos para eliminar o minimizar los riesgos.
Luego de identificar, estimar y cuantificar los riesgos, la máxima dirección y los responsables de otras áreas deben determinar los objetivos específicos de control y, en relación con ellos, establecer los procedimientos de control más convenientes.
Incluye la definición de acciones que impidan que se manifiesten los riesgos, así como reducir el impacto en caso de ocurrencia. A nivel de la organización se pudieran realizar análisis para transferir o distribuir los riesgos de ocurrencia. (Ejemplo: pólizas de seguro) 

En esta fase, además de planes contra la ocurrencia, se realiza una previsión de alternativas de soluciones, así como se realizan procedimientos para enfrentar las contingencias y la recuperación.
Acciones:

· Determinar los objetivos específicos de control y establecer los procedimientos de control.
· Planes para la eliminación de riesgos.

· Medidas para reducir el impacto de riesgos.

· Medidas para transferir riesgos.

· Medidas para distribuir los riesgos.
· Elaboración de Planes de Contingencias.

· Medidas de recuperación. Incluye medios y recursos.
4. Detección del cambio:
Es la identificación de los cambios en las condiciones del medio ambiente en que la entidad desarrolla su acción. Un sistema de control puede dejar de ser efectivo al cambiar las condiciones en las cuales se opera. 

Se requiere un sistema de información apto para captar, procesar y transmitir información relativa a los hechos, eventos, actividades y condiciones que originan cambios ante los cuales la entidad  debe reaccionar. 

A título de ejemplo se consignan algunas condiciones que deben merecer particular atención:

· Cambios en el contexto externo: legislación, reglamentos, programas de ajuste, tecnología, cambios de autoridades, etc.

· Crecimiento acelerado: una entidad que crece a un ritmo demasiado rápido está sujeta a muchas tensiones internas y a presiones externas.

· Nuevas líneas de productos o servicios: la inversión en la producción de nuevos bienes o servicios generalmente ocasionan desajustes en el Sistema de Control Interno, el que debe ser revisado.

· Reorganizaciones: generalmente significan reducciones de personal que ocasionan, si no son racionalmente practicadas, alteraciones en la separación de funciones y en el nivel de supervisión.

· Creación del sistema de información o su reorganización: puede llegar a generar un período de exceso o defecto en la información emitida, ocasionando en ambos casos la probabilidad de  la adopción de decisiones incorrectas. 
ORGANIZACIÓN DEL TRABAJO.
La aplicación de la metodología a cada nivel y área debe hacerse mediante la organización de un grupo de especialistas “Equipo de trabajo de Riesgo” y los “Grupos de Expertos” que sean necesarios crear para temas específicos. 
El Equipo de trabajo de Riesgo se compone por un Líder que funge como facilitador y organizador del ejercicio y de dos a cinco personas que secundan al Líder durante todo el trabajo.

Los Grupo(s) de expertos son creados en composición adecuada para la realización de los talleres sobre temas específicos.
Participan además otras personas, pertenecientes o no a la empresa, seleccionados de acuerdo al interés del ejercicio que son encuestados para obtener conocimiento sobre el mayor número posible de tendencias futuras. 
PERIODICIDAD.
La evaluación de riesgos es un proceso periódico y continuo.

RAZONES PARA DOCUMENTAR LA GESTIÓN DE RIESGOS.
Proveer evidencia de un enfoque sistemático de identificación y análisis de riesgos. Creación de los Inventarios de Riesgos.
Proveer un registro de los riesgos y desarrollar la base de datos de conocimientos de la organización.

Proveer a los tomadores de decisión relevantes, de un plan de administración de riesgos para aprobación y subsiguiente implementación.

Facilitar el continuo monitoreo y revisión.

Compartir y comunicar información.
Anexo Nº 1
Esta tabla que se muestra a forma de ejemplo se corresponde con en ejercicio realizado para el análisis del riesgo Empresarial en 2004. 
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 Evitar su 
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n Principal   

S-servicio 

E-
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Naturaleza 

del Riesgo Repercusión Inicial

1 1 y 2 ApropiacióndeactivosdeETECSA

en otros países.                          

no E Politico

Pérdidadelosingresosporimposibilidadde

cobrar.

2 1,2,3 y 4 Inminenteconfrontación conlos

E.E.U.U.

no S y E Politico

CambiodeRegimendeoperatividaddela

Empresa

3 Todos Boicot Internacional a las comunicaciones   no S y E Politico Pérdida de los Ingresos por tráfico internacional

4 Liberación del mercado de las TIC y 

repercusión de las tarifas no E Politico

Pérdida de de las tarifas de tráfico vigentes

5 1,2 y 3 No contar con un presupuesto con 

calidad y aprobado en el tiempo 

requerido

si S y E Económico

Inversiones,serviciosaclientes,operatividad

de la empresa

6 1,2 y 3 Desvio o Sustracción  del 

patrimonio fisíco o intelectual

no S y E Económico

Pérdida de dinero, de bienes, personal o de planes

7 5 Mantenimiento de negocios en 

áreas no rentables 

si E Económico

Ingresos, Servicios, Organización.

8 1,2,3 y 5 Existencia de mercado cautivo

si S Mercado

pérdida de agresividad Comercial y 

desconocimiento del mercado, calidad del 

servicio

9 1,3,4 y 6 Aparición de competencia en algunos servicios no S y E

Mercado

Pérdida de ingresos por Tx. de datos e Internet

10 1 y 3 Reducción del Turismo. 

no E Mercado

Pérdida del tráfico internacional, disminución de 

ingresos.

11 1,2 y 3 Fluctuación de los mercados cambiarios

no E Financieros

Pérdida Ingresos debido a cambios monetarios

12 1,2 y 3 Restricciones en el sistema 

crediticio y monetario interno.

no E Financieros

Pérdida Ingresos y desviación de los gastos 

empresariales

13 1,2 y 3 Operatividad de la empresa en doble moneda

no E Financieros

Recuperación de los inversiones y recaudación 

de los ingresos

14 1,2,3 y 7 Aparición  de nuevas tecnologías  

que posibilitan el uso de vías 

alternativas de comunicación (VoIP, 

no S y E

Tecnologico

s

Pérdida de mercado, pérdida de ingresos

15 1,2,3 y 7 Decisiones desacertadas en la 

definición de soluciones, 

proveedores y tecnologías

si S y E Tecnologicos

Pérdida de la dinámica del desarrollo de la 

empresa, tecnologías subutilizada

16 2,3 y 7 Retrasos en la entrega de equipos 

y/o componentes. 

no S Tecnologicos

Incumplimientos y pérdid de imagen con clientes 

y en ejecución de obras previstas

17 1,2,3 y 7 Redes de telecomunicaciones 

expuesta permanentemente a 

daños (Robos, incendios, fraude, 

etc.) 

no S y E Tecnologicos

LesionesalosRecursosHumanos,pérdidade

los bienes y servicios, pérdida de ingresos.
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[image: image3.emf]17 1,2,3 y 7 Redes de telecomunicaciones 

expuesta permanentemente a 

daños (Robos, incendios, fraude, 

etc.) 

no S y E Tecnologicos

LesionesalosRecursosHumanos,pérdidade

los bienes y servicios, pérdida de ingresos.

18 Todas No constar con procesos y 

procedimientos amparados por un 

nivel de informatización adecuado. 

si S Organizativos

Pérdida de la operatividad de la empresa, 

pérdida de la calidad en los servicios e 

Ineficiencia a la interno de la empresa.

19 Todas No conducción adecuada de los 

cambios extructurales

si S Organizativos

Recursos Humanos, Operatividad de la 

empresa, calidad del servicio, desarrollo  

tecnólogico

20 Todas Destrucción de medios o daños a 

los recursos Humanos de la 

empresa por desastres naturales 

no S y E Naturales

Lesionesalosrecursoshumanos,pérdidade

bienes, desviación de los planes.

21 1,2,3,5 y 7 Fraude Operacional en los 

servicios de telecomunicaciones ( 

salida internacional,fraude en 

facturación,Internet, etc…) 

no E Operacional

Pérdida de dinero
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	N/O
	RIESGO
	CONSECUENCIA
	PROBABILIDAD
	RIESGO

	
	
	MENOR (1-5)
	MEDIA (6-10)
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	MENOR (1-5)
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Nota; El nivel de consecuencias está ponderado en relación al de la probabilidad.
Anexo Nº 3
	
	
	CONSECUENCIA-IMPACTO

	
	
	
	BAJO
	MEDIO
	ALTO

	PROBABILIDAD
	
	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	
	BAJA
	1
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	
	
	2
	2
	4
	6
	8
	10
	12
	14
	16
	18
	20
	22
	24
	26
	28
	30

	
	
	3
	3
	6
	9
	12
	15
	18
	21
	24
	27
	30
	33
	36
	39
	42
	45

	
	
	4
	4
	8
	12
	16
	20
	24
	28
	32
	36
	40
	44
	48
	52
	56
	60

	
	
	5
	5
	10
	15
	20
	25
	30
	35
	40
	45
	50
	55
	60
	65
	70
	75

	
	MEDIA
	6
	6
	12
	18
	24
	30
	36
	42
	48
	54
	60
	66
	72
	78
	84
	90

	
	
	7
	7
	14
	21
	28
	35
	42
	49
	56
	63
	70
	77
	84
	91
	98
	105

	
	
	8
	8
	16
	24
	32
	40
	48
	56
	64
	72
	80
	88
	96
	104
	112
	120

	
	
	9
	9
	18
	27
	36
	45
	54
	63
	72
	81
	90
	99
	108
	117
	126
	135

	
	
	10
	10
	20
	30
	40
	50
	60
	70
	80
	90
	100
	110
	120
	130
	140
	150

	
	ALTA
	11
	11
	22
	33
	44
	55
	66
	77
	88
	99
	110
	121
	132
	143
	154
	165

	
	
	12
	12
	24
	36
	48
	60
	72
	84
	96
	108
	120
	132
	144
	156
	168
	180

	
	
	13
	13
	26
	39
	52
	65
	78
	91
	104
	117
	130
	143
	156
	169
	182
	195

	
	
	14
	14
	28
	42
	56
	70
	84
	98
	112
	126
	140
	154
	168
	182
	196
	210

	
	
	15
	15
	30
	45
	60
	75
	90
	105
	120
	135
	150
	165
	180
	195
	210
	225
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_1189426911.xls
Resultados de la Identificación

				No.		Á rea de impacto. Obj. Estrat.		Riesgos que impacta		Evitar su ocurrencia		Afectación Principal   S-servicio E-economía		Naturaleza del Riesgo		Repercusión Inicial		Repercusión Final

				1		1 y 2		Apropiación de activos de ETECSA en otros países.		no		E		Politico		Pérdida de los ingresos por imposibilidad de cobrar.		Pérdida Financiera

				2		1,2,3 y 4		Inminente confrontación con los E.E.U.U.		no		S y E		Politico		Cambio de Regimen de operatividad de la Empresa		Pérdida Financiera/R.Humanos/Servicios/Organización

				3		Todos		Boicot Internacional a las comunicaciones		no		S y E		Politico		Pérdida de los Ingresos por tráfico internacional		Pérdida Financiera

				4				Liberación del mercado de las TIC y repercusión de las tarifas		no		E		Politico		Pérdida de de las tarifas de tráfico vigentes		Pérdida Financiera

				5		1,2 y 3		No contar con un presupuesto con calidad y aprobado en el tiempo requerido		si		S y E		Económico		Inversiones, servicios a clientes, operatividad de la empresa		Pérdida Financiera

				6		1,2 y 3		Desvio o Sustracción  del patrimonio fisíco o intelectual		no		S y E		Económico		Pérdida de dinero, de bienes, personal o de planes		Pérdida Financiera

				7		5		Mantenimiento de negocios en áreas no rentables		si		E		Económico		Ingresos, Servicios, Organización.		Pérdida Financiera

				8		1,2,3 y 5		Existencia de mercado cautivo		si		S		Mercado		pérdida de agresividad Comercial y desconocimiento del mercado, calidad del servicio		Pérdida Financiera

				9		1,3,4 y 6		Aparición de competencia en algunos servicios		no		S y E		Mercado		Pérdida de ingresos por Tx. de datos e Internet		Pérdida Financiera

				10		1 y 3		Reducción del Turismo.		no		E		Mercado		Pérdida del tráfico internacional, disminución de ingresos.		Pérdida Financiera

				11		1,2 y 3		Fluctuación de los mercados cambiarios		no		E		Financieros		Pérdida Ingresos debido a cambios monetarios		Pérdida Financiera

				12		1,2 y 3		Restricciones en el sistema crediticio y monetario interno.		no		E		Financieros		Pérdida Ingresos y desviación de los gastos empresariales		Pérdida Financiera

				13		1,2 y 3		Operatividad de la empresa en doble moneda		no		E		Financieros		Recuperación de los inversiones y recaudación de los ingresos		Pérdida Financiera

				14		1,2,3 y 7		Aparición  de nuevas tecnologías  que posibilitan el uso de vías alternativas de comunicación (VoIP, Software aplicativo P2P, correo electrónico, PLC, SMS)		no		S y E		Tecnologicos		Pérdida de mercado, pérdida de ingresos		Pérdida Financiera

				15		1,2,3 y 7		Decisiones desacertadas en la definición de soluciones, proveedores y tecnologías		si		S y E		Tecnologicos		Pérdida de la dinámica del desarrollo de la empresa, tecnologías subutilizada		Pérdida Financiera

				16		2,3 y 7		Retrasos en la entrega de equipos y/o componentes.		no		S		Tecnologicos		Incumplimientos y pérdid de imagen con clientes y en ejecución de obras previstas		Pérdida Financiera

				17		1,2,3 y 7		Redes de telecomunicaciones expuesta permanentemente a daños (Robos, incendios, fraude, etc.)		no		S y E		Tecnologicos		Lesiones a los Recursos Humanos, pérdida de los bienes y servicios, pérdida de ingresos.		Pérdida Financiera

				18		Todas		No constar con procesos y procedimientos amparados por un nivel de informatización adecuado.		si		S		Organizativos		Pérdida de la operatividad de la empresa, pérdida de la calidad en los servicios e Ineficiencia a la interno de la empresa.		Pérdida Financiera

				19		Todas		No conducción adecuada de los cambios extructurales		si		S		Organizativos		Recursos Humanos, Operatividad de la empresa, calidad del servicio, desarrollo  tecnólogico		Pérdida Financiera

				20		Todas		Destrucción de medios o daños a los recursos Humanos de la empresa por desastres naturales (descargas eléctricas, inundaciones, ciclones, etc.)		no		S y F		Naturales		Lesiones a los recursos humanos, pérdida de bienes, desviación de los planes.		Pérdida Financiera

				21		1,2,3,5 y 7		Fraude Operacional en los servicios de telecomunicaciones ( salida internacional,fraude en facturación,Internet, etc…)		no		F		Operacional		Pérdida de dinero		Pérdida Financiera






_1189427201.xls
Resultados de la Identificación

				No.		Á rea de impacto. Obj. Estrat.		Riesgos que impacta		Evitar su ocurrencia		Afectación Principal   S-servicio F-finanzas		Naturaleza del Riesgo		Repercusión Inicial		Repercusión Final

				1		1 y 2		Expropiación de activos de ETECSA en otros países.		no		F		Politico		Pérdida de los ingresos por imposibilidad de cobrar.		Pérdida Financiera

				2		1,2,3 y 4		Inminente confrontación con los E.E.U.U.		no		S y F		Politico		Cambio de Regimen de operatividad de la Empresa		Pérdida Financiera/R.Humanos/Servicios/Organización

				3		Todos		Boicot Internacional a las comunicaciones		no		S y F		Politico		Pérdida de los Ingresos por tráfico internacional		Pérdida Financiera

				4				Liberación del mercado de las TIC y repercusión de las tarifas		no		F		Politico		Pérdida de de las tarifas de tráfico vigentes		Pérdida Financiera

				5		1,2 y 3		No contar con un presupuesto con calidad y aprobado en el tiempo requerido		si		S y F		Económico		Inversiones, servicios a clientes, operatividad de la empresa		Pérdida Financiera

				6		1,2 y 3		Desvio o Sustracción  del patrimonio fisíco o intelectual		no		S y F		Económico		Pérdida de dinero, de bienes, personal o de planes		Pérdida Financiera

				7		5		Mantenimiento de negocios en áreas no rentables		si		F		Económico		Ingresos, Servicios, Organización.		Pérdida Financiera

				8		1,2,3 y 5		Existencia de mercado cautivo		si		S		Mercado		pérdida de agresividad Comercial y desconocimiento del mercado, calidad del servicio		Pérdida Financiera

				9		1,3,4 y 6		Aparición de competencia en algunos servicios		no		S y F		Mercado		Pérdida de ingresos por Tx. de datos e Internet		Pérdida Financiera

				10		1 y 3		Reducción del Turismo.		no		F		Mercado		Pérdida del tráfico internacional, disminución de ingresos.		Pérdida Financiera

				11		1,2 y 3		Fluctuación de los mercados cambiarios		no		F		Financieros		Pérdida Ingresos debido a cambios monetarios		Pérdida Financiera

				12		1,2 y 3		Restricciones en el sistema crediticio y monetario interno.		no		F		Financieros		Pérdida Ingresos y desviación de los gastos empresariales		Pérdida Financiera

				13		1,2 y 3		Operatividad de la empresa en doble moneda		no		F		Financieros		Recuperación de los inversiones y recaudación de los ingresos		Pérdida Financiera

				14		1,2,3 y 7		Aparición  de nuevas tecnologías  que posibilitan el uso de vías alternativas de comunicación (VoIP, Software aplicativo P2P, correo electrónico, PLC, SMS)		no		S y F		Tecnologicos		Pérdida de mercado, pérdida de ingresos		Pérdida Financiera

				15		1,2,3 y 7		Decisiones desacertadas en la definición de soluciones, proveedores y tecnologías		si		S y F		Tecnologicos		Pérdida de la dinámica del desarrollo de la empresa, tecnologías subutilizada		Pérdida Financiera

				16		2,3 y 7		Retrasos en la entrega de equipos y/o componentes.		no		S		Tecnologicos		Incumplimientos y pérdid de imagen con clientes y en ejecución de obras previstas		Pérdida Financiera

				17		1,2,3 y 7		Redes de telecomunicaciones expuesta permanentemente a daños (Robos, incendios, fraude, etc.)		no		S y E		Tecnologicos		Lesiones a los Recursos Humanos, pérdida de los bienes y servicios, pérdida de ingresos.		Pérdida Financiera

				18		Todas		No constar con procesos y procedimientos amparados por un nivel de informatización adecuado.		si		S		Organizativos		Pérdida de la operatividad de la empresa, pérdida de la calidad en los servicios e Ineficiencia a la interno de la empresa.		Pérdida Financiera

				19		Todas		No conducción adecuada de los cambios extructurales		si		S		Organizativos		Recursos Humanos, Operatividad de la empresa, calidad del servicio, desarrollo  tecnólogico		Pérdida Financiera

				20		Todas		Destrucción de medios o daños a los recursos Humanos de la empresa por desastres naturales (descargas eléctricas, inundaciones, ciclones, etc.)		no		S y E		Naturales		Lesiones a los recursos humanos, pérdida de bienes, desviación de los planes.		Pérdida Financiera

				21		1,2,3,5 y 7		Fraude Operacional en los servicios de telecomunicaciones ( salida internacional,fraude en facturación,Internet, etc…)		no		E		Operacional		Pérdida de dinero		Pérdida Financiera






