RESOLUCION MINISTERIAL No.176/07

POR CUANTO: Corresponde al Ministerio de Educacion, en virtud de lo
dispuesto en el Acuerdo No. 4006, adoptado por el Comité Ejecutivo del
Consejo de Ministro con fecha 25 de abril del 2001, dirigir, ejecutar y controlar
la aplicacion de la politica del Estado y el Gobierno en cuanto a la actividad
educacional.

POR CUANTO: El Acuerdo No. 2817 de fecha 25 de noviembre de 1994,
adoptado por el Comité Ejecutivo del Consejo de Ministros, establece los
deberes, atribuciones y funciones comunes a los jefes de los Organismos de la
Administraciéon Central del Estado.

POR CUANTO: Este Reglamento de Seguridad Informatica, se basa en lo
legislado en los decretos ley 186 de fecha 17 de junio del 1998 y el decreto ley
199 de fecha 25 de noviembre del 1999, en las resoluciones 6 del Ministerio del
Interior de fecha 13 de noviembre de 1996, la 204 de la Industria
Siderometalurgica de fecha 20 de noviembre del 1996 y la Resolucion 127 de
fecha 9 de julio del 2007 del Consejo de Estado, donde se establece que se
elaboren y pongan en vigor un Reglamento que rija la seguridad de las
tecnologias de la informacién y garantice un respaldo legal que responda a las
condiciones y necesidades del proceso de informatizacién del pais y del
Organismo que las adecua.

POR CUANTO: Es necesario establecer las regulaciones sobre el Plan de
Seguridad Informatica y el Cédigo de Etica para todo el sistema informatico del
Ministerio de Educacién, sus entidades y dependencias, organizandolo de
forma que se ajuste a lo normado por los ministerios del Interior y el de
Informatica y Comunicaciones.

POR CUANTO: Por Acuerdo del Consejo de Estado de la Republica de Cuba,
de fecha 25 de noviembre de 1990, el que resuelve fue designado Ministro de
Educacién.

POR TANTO: En uso de las facultades que me estan conferidas,

RESUELVO:

PRIMERO: Aprobar el Reglamento de Seguridad Informatica en la Actividad
Educacional del Ministerio de Educacion.



SEGUNDO: Derogar la Resolucion Ministerial No. 230/98, de fecha 7 de
diciembre de 1998.

TERCERO: La presente Resolucion entra en vigor a partir del 1 de diciembre
del 2007.

NOTIFIQUESE: Al Ministro de la Informatica y las Comunicaciones.

COMUNIQUESE: La presente a viceministros, directores nacionales, directores
provinciales y municipales de educacién, los rectores de los institutos
superiores pedagdgicos, directores de los institutos politécnicos de informatica,
directores de empresas e instituciones y a cuantas personas naturales o
juridicas proceda y archivese el original de la misma en la Asesoria Juridica.

Dada en La Habana, a los 27 dias del mes de noviembre de 2007
“ANO 49 DE LA REVOLUCION?”

Luis I. Gdmez Gutiérrez
Ministro de Educacién



CAPITULO |
GENERALIDADES
OBJETIVOS Y ALCANCE

ARTICULO 1: El término de las tecnologias de la informacién utilizado en este
Reglamento esta relacionado con la confidencialidad, integridad y
disponibilidad de la informacién tratada por los ordenadores y las redes de
datos. El empleo de otros términos tales como: seguridad de la informacién,
seguridad de los ordenadores, seguridad de datos o seguridad informatica
tienen, a los efectos de lo que aqui se establece, el mismo significado. Todos
los términos aqui tratados y adecuados se someten a lo establecido en los
decretos ley 186 y 199.

ARTICULO 2: El presente Reglamento tiene por objeto establecer los principios
que rigen la seguridad de las tecnologias de la informacién y garantizar un
respaldo legal que responda a las condiciones y necesidades del proceso de
informatizacion del pais.

ARTICULO 3: Cada entidad, de acuerdo con sus caracteristicas y en
consonancia con el presente Reglamento, establecera las politicas de
seguridad informatica de su sistema, a partir de la importancia de los bienes a
proteger y de los riesgos a que estan sometidos teniendo en cuenta, entre
otros, los siguientes aspectos:

a) Tratamiento de la informacién oficial que se procese segun su categoria.

b) Empleo conveniente y seguro de las tecnologias instaladas y los servicios
que se prestan.

c) Definicion de los privilegios y derechos de acceso a los activos de
informacién para garantizar su proteccion contra modificaciones no
autorizadas, pérdidas o revelacion, mediante la especificacion de las
facultades y obligaciones de los dirigentes, especialistas y usuarios.

d) Efectivo control de acceso a los activos y recursos, incluyendo los accesos
remotos y a los locales informaticos.

e) Salvas y conservacion de la informacién.

f) Acceso a redes externas, especialmente las de alcance global.

g) Requerimiento de seguridad informatica de tecnologias de nueva
adquisicién y producto de software.

h) Principio de monitoreo del correo electrénico y trazas de navegacion, asi
como registros de auditorias y acceso a los ficheros de usuario.

i) Mantenimiento, reparacién y traslado de las tecnologias y el personal
encargado de ello.

j) Principios generales para el tratamiento de incidentes y violaciones.

k) Los principios, regulaciones, objetivos y definiciones establecidas en los
decretos ley 186 y 199.

l) Resultados del Estudio de Riesgos y Amenazas, que se realice al sistema
de la entidad.



CAPITULO Il ,
DEL SISTEMA DE SEGURIDAD INFORMATICA

ARTICULO 4: Los directores de los Centros de Informatica y Comunicaciones
estaran en la obligacién de disenar, implantar y actualizar un sistema de
seguridad Informatica que garantice:

a) Minimizacion de los riesgos sobre los sistemas informaticos.

b) Continuidad de los procesos informaticos.

ARTICULO 5: Se confeccionara un plan de seguridad informatica como
expresion gréafica del Sistema de Seguridad Informatica incluyendo el estudio
de Riesgos y Amenazas con el objetivo de que el plan de seguridad informatica
responda a las realidades objetivas del sistema informatico de la entidad a la
que se quiera proteger. Para la confeccién de dicho sistema se constituira un
equipo multidisciplinario formado por lo que funcionalmente responden por el
procesamiento de la informacién.

ARTICULO 6: El disefio del Sistema de Seguridad Informatica y la elaboracién
del plan de seguridad informatica de cada entidad del MINED se realizara en
correspondencia con la metodologia establecida al respecto por la Oficina de
Seguridad para las Redes Informaticas y debera estar dirigido a lograr un
sistema de proteccidén a la informacion y bienes informaticos, la conectividad
que requieran 0 los servicios que ofrezcan.

ARTICULO 7: Los jefes de entidades son los que aprueban los planes de

seguridad informatica; ademas, respondiendo por la actualizacién y vitalidad de

estos, considerando para ello los siguientes factores:

a) La aparicién de nuevas vulnerabilidades.

b) Los efectos de los cambios de tecnologia o de personal.

c) La efectividad del sistema, demostrada por la naturaleza, numeros y danos
ocasionados por los incidentes de seguridad registrados.

ARTICULO 8: La direccién de cada entidad definira el propésito de las
tecnologias informaticas instaladas, asi como el acceso a estas. El empleo de
estos medios con otros fines, solo se realizara de forma excepcional y
debidamente autorizada en cada caso.

ARTICULO 9: La direccién de la entidad tiene la obligacién de supervisar el
uso, cuidado y conservacion de los bienes informaticos que le han sido
asignados, asi como el servicio que estas prestan. La direccion establecera los
mecanismos (tantos como sean necesarios) para garantizar la efectividad de
las supervisiones y auditorias segun lo establecido en su Sistema de Seguridad
Informética. Ademas responden por la proteccion de los bienes informaticos
que le han sido asignados y tienen las siguientes obligaciones:
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a) El director de la entidad organizard, aprobard y controlara el trabajo del
equipo multidisciplinario encargado del diseno del Sistema de Seguridad
Informatica, apoyandose para este trabajo en el Jefe, Especialista 6
Técnico de Seguridad y Proteccién y en el Responsable de Seguridad
Informatica.

b) Establecera los niveles de seguridad apropiado durante el empleo de las
tecnologias de la informacion.

c) Garantizara la elaboracion, aprobacién, puesta en vigor y cumplimiento de
las regulaciones a cumplir en Seguridad Informéatica.

d) Autorizara y controlara el procedimiento que se realice para proteger la
informacion clasificada y limitada que se procese en las tecnologias de
informacion, de acuerdo a lo establecido en el Decreto Ley No. 199-99.

e) El Director del Centro de Informatica y Comunicaciones, supervisara,
autorizard y controlara la introduccién y utilizacion de software basico y de
aplicaciones en las tecnologias de la informacion.

f) El Director del Centro de Informatica y Comunicaciones, asegurara que las
tecnologias de la informacion que se adquieran mediante compra, donacion
o cualquier otra via garanticen los requerimientos de seguridad establecidos
para cada una de ellas.

ARTICULO 10: Las entidades que operan con tecnologias de informacion,
designaran un responsable de seguridad informatica con la experiencia y
confiabilidad requerida, para que responda por la vitalidad del sistema
informatico de la entidad. Cuando las caracteristicas propias de la entidad, su
volumen vy dispersion de las tecnologias de informacion instaladas, asi lo
requieran, se designaran, mas de un responsable para la atencion de la
seguridad informatica en las diferentes areas de trabajo.

a) En el caso de las direcciones municipales de educacién debera designarse
un responsable de seguridad informatica a nivel de Direccion Municipal y en
cada centro donde exista tecnologia informatica, por resolucién del Director
Municipal a partir de la importancia de los bienes a proteger y los riesgos a
que estan sometidos.

b) En los Institutos Superiores Pedagdégicos debera designarse por resolucién
rectoral un responsable de seguridad informatica al nivel de instituto y por
las sedes universitarias, con plenos poderes para el acceso y revisidén de las
tecnologias informaticas. Ademas, se designaran responsables por areas,
de acuerdo con las funciones de estas y el volumen de los recursos
informaticos que posean.

ARTICULO 11: Los requisitos para la seleccion de los responsables de
seguridad informatica de una entidad deben ser los siguientes:

a) Poseer experiencia de trabajo comprobado en la actividad de informatica.
b) Conocer los aspectos basicos de la informatica.



c) No poseer antecedentes penales.
d) No haber cometido con anterioridad violaciones de la seguridad
informatica.

ARTICULO 12: Los responsables de Seguridad Informatica seleccionados,
seran nombrados por el jefe de la entidad y contaran con plenos poderes para
el acceso y revision de las tecnologias informaticas de todo el sistema
informatico, por lo que tendran las siguientes atribuciones, funciones y
obligaciones:

a) Controlar la aplicacién del Plan de Seguridad Informatica y participar en su
actualizacion. Supervisar su aplicacion y disciplina de cumplimiento.

b) Comunicar al jefe administrativo cuando en un éarea no poseen los
productos de seguridad informética actualizados, de acuerdo con las
normas establecidas en este Reglamento, y a las condiciones de trabajo de
la misma, asi como cualquier otro tipo de violacién.

c) Apoyar el trabajo de la direccion de la entidad en cuanto al estudio y
aplicacion del Sistema de Seguridad Informatica establecido, valorando
permanentemente su efectividad y proponiendo las modificaciones que se
requieran ante el surgimiento de nuevas amenazas o la variacion de la
probabilidad de ocurrencia de las existentes.

d) Proponer y controlar la capacitacion del personal vinculado a esta actividad,
con el objetivo de contribuir al conocimiento y cumplimiento de lo
establecido en el Plan de Seguridad Informatica y este Reglamento.

e) Controlar la utilizaciéon y realizar un analisis periédico de los registros de
seguridad informatica establecidos.

f) Participar en las comisiones que se constituyan para la investigacion de
incidentes.

g) Organizar y controlar la actividad de seguridad informatica.

h) Evaluar el estado de cumplimiento y aplicacién de la base legal vigente en
la materia.

i) Supervisar el trabajo del personal que responde por la Seguridad
Informatica en las entidades y organizar su preparacion.

j) Proponer medidas ante violaciones de la base legal establecida en la
materia

k) Establecer y mantener los controles en correspondencia con el grado de
proteccidn requerido por el Sistema de Seguridad Informatica

l) Garantizar disponibilidad de los bienes informaticos.

m) Establecer controles necesarios para impedir la instalaciéon de cualquier tipo
de hardware o software sin la autorizacion de la direccion de la entidad.

n) Participar en la elaboracién de los procedimientos de recuperacion ante
incidentes de seguridad y en sus pruebas periodicas.

o) Informar a los usuarios de las regulaciones establecidas.

p) Supervisar el empleo de las tecnologias de la informacién por parte de los
usuarios, administradores de red y todo personal que posea un bien
informético.



q) Establecer el chequeo previo y posterior de todo soporte removible que
participe en eventos, ferias, exposiciones u otras actividades similares de
caracter nacional e internacional, con el objetivo de evitar la posible
propagacion de algun virus informatico, y sus consecuencias.

r) Colaborar con el Jefe administrativo del area en la exigencia y control de la
implementacién de mecanismos de proteccion contra acceso no autorizado
a las redes que existan o funcionen en su radio de accion.

s) Controlar que se cumplan en su radio de accion las disposiciones de este
reglamento, y el resto de las normativas que sobre materia se emitan.

ARTICULO 13: Los jefes de las diferencias instancias, dependencias del
sistema nacional de educacion responden por la proteccién de los bienes
informaticos que le han sido asignados y tienen las siguientes obligaciones:

a) ldentificar los requerimientos de seguridad de los bienes informaticos bajo
su responsabilidad y de las aplicaciones que se utilicen en su area de
responsabilidad, determinar el nivel de acceso de los usuarios a los mismos
y la vigencia de estos accesos, empleo de musica y video segun las
necesidades de cada centro.

b) Participar y aprobar el disefio del Sistema de Seguridad, basado en un
andlisis de riesgos y en la elaboracion, evaluacién y actualizacién del plan
de seguridad informatica y garantizar su cumplimiento.

c) Aplicar las medidas y procedimientos establecidos en su area de
responsabilidad.

d) Especificar a los usuarios las medidas y procedimientos establecidos para
una razonable seguridad informatica y controlar su cumplimiento.

e) Participar en la elaboracion de los procedimientos de recuperacién ante
incidentes de seguridad y en sus pruebas periodicas.

f) Imponer y proponer sanciones ante violaciones del Sistema de Seguridad,
en correspondencia con su naturaleza y con los dafios ocasionados.

g) Actuaran en correspondencia con lo establecido segun el Articulo 136 de
este reglamento acorde en la politica de sanciones, recogido en el
documento, ante la ocurrencia de incidentes y violaciones de seguridad
informatica.

h) Designara el personal que responde por la direccién, ejecucion y control del
Sistema de Seguridad Informética y garantizara su preparacion.

i) Dominar la clasificaciéon de los activos de informacién que maneja.

j) No divulgar informacién clasificada o limitada sin la autorizacion del
dirigente facultado.

ARTICULO 14: La direccién de la entidad, a través de los jefes de cada nivel,
garantizara que el personal vinculado a las tecnologias de la informacién se
entrene previamente para la utilizacién de las mismas. El personal vinculado a
dichas tecnologias debera firmar un documento impreso en el cual se declaren
los deberes y derechos que a cada cual corresponde, en relacién con el
Sistema de Seguridad Informatica implementado (segun las leyes establecidas
en la Asamblea Nacional).



ARTICULO 15: Los asesores de informatica de las direcciones provinciales de
educacion en cada entidad tienen las siguientes obligaciones:

a)

Participar en el disefio del sistema de seguridad y en la elaboracion,
evaluacion y actualizacién del Plan de Seguridad Informatica, supervisar su
aplicacién y disciplina de cumplimiento.

Establecer y mantener los controles en correspondencia con el grado de
proteccién requerido por el Sistema de Seguridad Informatica disefiado.
Garantizar la disponibilidad de los bienes informaticos.

Asesorar a las distintas instancias sobre los aspectos técnicos vinculados
con la seguridad de las tecnologias de la informacion.

Establecer los controles necesarios para impedir la instalacion de cualquier
tipo de hardware o software sin la autorizacion de los jefes del Centro de
Informatica y Comunicaciones.

Participar en la elaboracion de los procedimientos de recuperacion ante
incidentes de seguridad y en sus pruebas periodicas.

Informar a los usuarios de las regulaciones establecidas.

Apoyar el trabajo de la direccion de la entidad, en cuanto al estudio y
aplicacion del Sistema de Seguridad Informatica establecido, valorando
permanentemente su efectividad y proponer las modificaciones que se
requieran, ante el surgimiento de nuevas amenazas o la variacion de la
probabilidad de ocurrencia de las existentes.

Velar porque se cumpla el Capitulo Ill, Seccién Segunda, Articulo 26 de
este Reglamento

ARTICULO 16: Los usuarios de las tecnologias de la informacién asumen, en
primera instancia, la responsabilidad de las consecuencias que se deriven de la
utilizacion impropia de las mismas.

ARTICULO 17: Los usuarios de las tecnologias de informacion tienen las
siguientes obligaciones:

Adquirir la preparacion necesaria y los conocimientos de seguridad
informatica imprescindibles para el desempeno de su trabajo.

Contar con la autorizacion expresa del jefe facultado, para obtener acceso a
cualesquiera de los bienes informaticos.

Utilizar las tecnologias de informacion sélo en interés de la entidad.

No transgredir ninguna de las medidas de seguridad establecidas.

Proteger las tecnologias o la terminal de red que le ha sido asignada y
colaborar en la proteccion de cualquier otra, para evitar que sea robada o
danada, usada la informaciéon que contiene o utilizado de manera impropia
el sistema al que esté conectada.

No instalar ni utilizar en las tecnologias, equipamientos o programas, ni
modificar la  configuracion de las mismas, sin la correspondiente
autorizacién del jefe facultado.



g) Cumplir las reglas establecidas para el empleo de las contrasefas.
h) Informar al dirigente facultado de cualquier anomalia de seguridad
detectada, asi como las que se informen en las auditorias que se realicen.

ARTICULO 18: Cada persona que tenga a su cargo tecnologias informaticas
debera suscribir un documento que exprese la responsabilidad material que ha
adquirido sobre el citado bien que le ha sido asignado.

CAPITULO lI ,
EMPLEO CONVENIENTE Y SEGURO DE LAS TECNOLOGIAS DE LA
INFORMACION

, SECCION PRIMERA ,
CLASIFICACION Y CONTROL DE LOS BIENES INFORMATICOS

ARTICULO 19: Los bienes de una entidad se determinan por la funcién que
tienen en el cumplimiento de su objeto social, econdémico y riesgos a los que
estan sometidos, lo cual permitira establecer una estrategia para el tratamiento
de la seguridad de la actividad. Se definiran claramente los recursos criticos
para el funcionamiento de la entidad (aquellos imprescindibles para el
cumplimiento de las funciones de la entidad). Este debe expresar claramente
sus pautas y no contener ambigledades.

ARTICULO 20: Toda entidad tiene que mantener identificadas y controladas
las tecnologias de la informacién que posea, instrumentando las medidas y
procedimientos para garantizar el control sobre su existencia y las entradas o
salidas de las mismas. Se establece como principio que cada uno de los bienes
informaticos en cada entidad tiene que ser asignado a una persona, que
actuando por delegacién de la direccion de la entidad, es responsable de su
proteccion.

ARTICULO 21: Adicionalmente cada entidad establecera cuantos registros
sean conveniente para lograr el control de sus recursos y el cumplimiento de
las medidas de seguridad informatica establecidas, asi como mantendra
actualizado el inventario de las tecnologias informaticas, incluyendo sus
componentes y las especificaciones técnicas de aquellos que pudieran ser
suplantados.

ARTICULO 22: Cada bien informatico tiene que tener su expediente técnico o
formulario técnico, donde se consignen todos sus datos y numeros de series de
todas sus partes y componentes, cambios de piezas o arreglos de las
maquinas por parte del personal técnico autorizado, sellos de garantia vy
seguridad, que los ubica la entidad que garantiza los servicios técnicos, en
cada territorio. En caso que no se tenga el expediente se debe llevar estos
controles en modelos por el técnico de laboratorio o responsable de seguridad
informéatica.



SECCION SEGUNDA
DEL PERSONAL

ARTICULO 23: El acceso de cada usuario a los sistemas de la entidad tiene
que ser aprobado previamente por la direccidén de la misma, debiendo existir un
procedimiento (manual o automatico) para autorizar la inclusién de nuevos
identificadores de usuarios en los sistemas y que incluya la notificacion del
director y del usuario.

ARTICULO 24: Las funciones y responsabilidades sobre seguridad, tanto las
generales como las especificas, serdn documentadas y se incluirdn dentro de
las responsabilidades laborales del personal.

ARTICULO 25: El personal previsto para ocupar cargos vinculados a la
actividad informatica en todas las dependencias que pertenezcan al Sistema
Nacional de Educacion, estudiantes insertados y otros casos similares con
acceso a sistemas criticos, a informacion de valor o a la supervision y
seguridad de los sistemas, debera ser seleccionado adecuadamente.

ARTICULO 26: En el caso de los estudiantes extranjeros se acogeran a todos
los articulos comprendidos en este reglamento.

ARTICULO 27: Los términos y condiciones del contrato de empleo incluiran la
obligacién de la entidad contratante en cuanto a la preparacién del contratado,
asi como la responsabilidad del trabajador ante la Seguridad Informatica,
precisando que este ultimo aspecto mantiene su vigencia una vez finalizada la
relacion laboral. Deberan incluirse las acciones a tomar en caso de que el
trabajador pase por alto los requerimientos de seguridad.

ARTICULO 28: La utilizacién de las tecnologias y sus servicios asociados en
cada entidad sera aprobada previamente por la direccion de la misma y basado
en cada caso en la necesidad de uso por interés de la propia entidad.

ARTICULO 29: El uso no autorizado de las tecnologias de informacion y sus
servicios asociados constituye una violacion de los derechos de la entidad que
es sancionable. Es un deber y un derecho de la direccién de cada entidad la
supervision del empleo de las tecnologias de la informacién.

ARTICULO 30: Los jefes de cada nivel, garantizaran que el personal vinculado
a las tecnologias de la informacion esté capacitado para la utilizacién de las
mismas, asi como que conozca sus deberes y derechos en relacién con el
Sistema de Seguridad Informatica implementado, los cuales deberan firmar una
declaracion como constancia de su conocimiento y compromiso de
cumplimiento, que se incluira en el contrato de trabajo.
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ARTICULO 31: El acceso a las facilidades de procesamiento y a los servicios
que brindan las tecnologias por parte de personal que no forme parte de la
plantilla serd en todos los casos objeto de una estricta autorizacion y control
por parte de la direccion de cada entidad y a partir de los riesgos que esto
pueda introducir se establecerdan los requerimientos especificos que
correspondan para garantizar la seguridad.

ARTICULO 32: Los usuarios de las tecnologias de la informacion estan en la
obligacién de informar de inmediato cualquier incidente de seguridad, debilidad
0 amenaza a sistemas o servicios y las direcciones correspondientes exigiran
su cumplimiento.

ARTICULO 33: Constituye una violacién grave de la seguridad la realizacién de
acciones de comprobacién de vulnerabilidades contra sistemas informaticos
nacionales o extranjeros.

ARTICULO 34: Cada director de entidad o usuario es responsable de su
informacion, por lo que debe garantizar las copias de seguridad de la misma
para recuperarla en casos de fallo de las tecnologias de la informacion.

ARTICULO 35: Ningun usuario esta autorizado a introducir, ejecutar, distribuir
o conservar en los medios informaticos a él asignados, programas que puedan
ser utilizados para comprobar, monitorear o transgredir la seguridad de la red
de la entidad. De ser necesaria la utilizacion de programas de este tipo como
herramienta de diagnéstico, tendra que ser aprobado previamente por la
direccién de la entidad. En ningun caso este tipo de programas o informacion
se expondra mediante las tecnologias para su libre acceso por cualquier
persona.

ARTICULO 36: Toda persona que detecte indicios de difusién e intercambio de
informacion contrarios al interés social, la moral, buenas costumbres, integridad
o Seguridad del Estado, deberd comunicarlo de inmediato al Responsable de
Seguridad Informatica, administrador de red y jefe inmediato superior.

ARTICULO 37: El acceso a las facilidades de procesamiento y a los servicios
que brindan las tecnologias por parte del personal que no forme parte de la
plantilla, sera en todos los casos objeto de una estricta autorizacién y control
por parte de la direccion de cada entidad y a partir de los riesgos que esto
pueda introducir, se estableceran los requerimientos especificos que
correspondan para garantizar la seguridad.
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SECCION TERCERA
SEGURIDAD FiSICA AMBIENTAL

ARTICULO 38: La direccién de cada entidad determinara las tecnologias de
informacion que, por las funciones a que estén destinadas, la informacién que
contengan y las condiciones de los locales en que se encuentren ubicadas,
requieran la aplicacion especifica de medidas de proteccion fisica.

ARTICULO 39: En las instalaciones de cada entidad se determinaran areas o
zonas controladas con requerimientos especificos, protegidas por un perimetro
de seguridad definido en dependencia de la importancia de los bienes
informaticos contenidos en ellas y su utilizacién, de acuerdo con los criterios y
denominaciones siguientes:

a) Areas limitadas, son aquellas donde se concentran bienes informéticos de
valor medio cuya afectacion puede determinar parcialmente los resultados
de la gestion de la entidad o de terceros.

b) Areas restringidas, son aquellas en que se concentran bienes informaticos
de alto valor e importancia critica, cuya afectacién pueda paralizar o afectar
severamente la gestion de ramas o sectores de la economia o de la
sociedad; territorios o entidades.

ARTICULO 40: Las areas o zonas controladas estaran protegidas con medidas
adecuadas para garantizar el acceso exclusivamente del personal autorizado.

ARTICULO 41: La seleccién y disefio de las areas controladas tomara en
cuenta la posibilidad de dafo por fuego, inundacién, explosién, perturbaciones
del orden y otras formas de desastre natural o artificial.

ARTICULO 42: El equipamiento instalado en las 4reas controladas estara
protegido contra fallas de alimentacion y otras anomalias eléctricas, incluyendo
el uso de fuentes de alimentacién alternativas para los procesos que deban
continuar en caso de un fallo de electricidad prolongado y sera ubicado vy
protegido de manera tal que se reduzcan los riesgos de amenazas ambientales
y oportunidades de cualquier tipo de acceso no autorizado, incluir la proteccion
contra incendios.

ARTICULO 43: En las areas limitadas de la entidad, se aplicaran las medidas
de proteccidn fisica siguientes:

a) Se ubicaran en locales cuyas puertas y ventanas estén provistas de cierres
seguros Yy dispositivos de sellos.

b) A los locales que tengan ventanas que se comuniquen con el exterior de la
instalacién, se le aplicaran medidas que garanticen su seguridad y que
eviten la visibilidad hacia el interior del mismo.

c) Se prohibe el acceso de personal no autorizado por la direcciéon de la
entidad.
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d) Garantizar la seguridad de los soportes Opticos y magnéticos personales.

e) Se prohibe la permanencia del personal fuera del horario laboral sin la
debida justificacién y autorizacion por escrito de la direccion de la entidad.
Las autorizaciones referidas seran conservadas para su verificacién en caso
de necesidad.

ARTICULO 44: En las areas restringidas, ademas de las medidas requeridas
en las areas limitadas, se aplicaran las siguientes:

a) Tienen que permanecer cerradas, incluso cuando existan personas
laborando en ellas y el acceso a las mismas debe ser controlado mediante
los documentos de registro que para ello se establezcan.

b) El personal que acceda a estas areas debera cumplir requisitos especiales
de idoneidad.

c) Se aplicaran sistemas de deteccién y alarma que permitan una respuesta
efectiva ante accesos no autorizados cuando no se encuentre el personal
que labora en las mismas.

d) Se implementaran mecanismos y procedimientos de supervisidon de la
actividad que se realiza en estas areas.

ARTICULO 45: Todas las tecnologias de informacion, incluyendo los
laboratorios, independientemente de su importancia, se protegerdn contra
alteraciones o sustracciones, ya sea de éstas o sus componentes, asi como de
la informacidén que contienen; ademas, deben cumplir lo que esta establecido
en el Articulo 43 incisos a), b), d) y e).

ARTICULO 46: En las redes de las entidades los cables de alimentacién o de
telecomunicaciones que transporten datos o apoyen los servicios de
informacion se protegeran contra la interseccién o el dafo. Los cables de
alimentacion eléctrica deberan estar separados de los cables de
comunicaciones para evitar la interferencia.

ARTICULO 47: El uso fuera de las instalaciones de una entidad de cualquier
equipo para el procesamiento de informacion, tiene que estar autorizado
legalmente por la direccibn de la misma mediante el documento
correspondiente. La seguridad que se le garantice debera ser equivalente a la
que tiene en las instalaciones habituales el equipamiento usado para el mismo
propésito, tomando en cuenta los riesgos de trabajar fuera de la instalacion.

ARTICULO 48: El equipamiento que cause baja o sea destinado para otras
funciones sera objeto de un procedimiento adecuado para evitar que la
informacion que contiene pueda resultar comprometida. Los dispositivos de
almacenamiento que contengan informacion critica para la entidad deberan
destruirse fisicamente o sobrescribirse mediante un proceso completo en lugar
de borrarlos como usualmente se hace.
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ARTICULO 49: Los soportes magnéticos de la entidad o personales (flash,
discos externos, Cd, Mpeg3, mpeg4, IPOD y otros), que contengan
informacion clasificada seran registrados en la Oficina de la OCIC.

ARTICULO 50: Los cos que viajen al exterior y porten soportes magnéticos de
la entidad o personales (flash, discos externos, Cd, Mpeg3, mpeg4, IPOD vy
otros), lo entregaran al responsables de Seguridad Informatica para su revision
conjuntamente con los companeros del Dpto. de Seguridad y Proteccion.
Ademas se les entregara un documento que avale que no contenga
informacion clasificada ni virus.

ARTICULO 51: Se prohibe el movimiento sin autorizacién de los equipos, la
informacion o el software y en caso de que se autorice sera realizado mediante
un documento oficial que demuestre su legalidad y sera revisada su
informacion por el responsable de la seguridad informatica, el movimiento
debera registrarse a la salida y a la entrada al reintegrarse el medio a su
origen. Se deberan realizar auditorias sorpresivas para detectar las
extracciones no autorizadas.

ARTICULO 52: Los servidores que estan dedicados a brindar servicios de red
e intranet no podran ser movidos, o trasladados de lugar, o hacia otra entidad,
independientemente que son medios basicos de la entidad, sin previa
aprobacion de la Direccidn de Informatica del Ministerio de Educaciéon o del
Viceministro Primero del Organismo.

ARTICULO 53: Los bienes informaticos deben estar ubicados en locales que
no tengan problemas constructivos, ni eléctricos, no guarden humedad, que
tengan buena ventilacién y la climatizacion indicada por el fabricante.

SECCION CUARTA
SEGURIDAD DE OPERACIONES

ARTICULO 54: Las acciones para cubrir las brechas de seguridad y la
correccion de los errores del sistema deberan estar minuciosamente
controladas en cada entidad. Los procedimientos deberan asegurar que:

a) El personal claramente identificado y autorizado tenga acceso a sistemas
en funcionamiento y a los datos.

b) Todas las acciones de emergencia tomadas sean documentadas
detalladamente.

c) La accibn de emergencia sea reportada a la direccién y realizada de
manera ordenada.
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ARTICULO 55: Se prohibe la instalacién de cualquier software no debidamente
autorizado por la direccion de la entidad, bajo la supervisién personal del jefe
del Centro de Informatica y Comunicaciones. Para tal caso, el software debe
guardar total relacion con las funciones del area donde sera instalado y debera
pasar por un proceso de cuarentena técnica definido por el responsable de
seguridad informatica.

ARTICULO 56: Cada entidad garantizard la instalacién de software
especializado que permitan la deteccion de vulnerabilidades en la red, asi
como el control de esta por parte del responsable de seguridad informatica y el
administrador de red.

ARTICULO 57: Se prohibe la instalacion de cualquier equipo a la red
informatica sin la debida autorizacion de la direccién de la entidad, asi como
realizar conexion a otras redes informaticas de una tercera entidad.

ARTICULO 58: Cada entidad debe garantizar que el mantenimiento de las
tecnologias se realice en presencia y bajo la supervision del personal
responsable administrativo de estas y en caso de su salida de la entidad, debe
protegerse la informacidén que contenga, realizando los procedimientos que se
establezcan previamente para ello.

ARTICULO 59: Entre las medidas de seguridad de operaciones tenemos que:

a) La reparacion o mantenimiento de los equipos destinados al procesamiento
de informacién clasificadas se realizara una vez borrada fisicamente la
informacion. En el caso que la informacién por alguna causa no pueda ser
borrada, el personal responsabilizado con su reparacién queda obligado a
cumplir lo establecido por la ley del Secreto Estatal.

b) Cuando las tecnologias informaticas y de comunicacién no reunan los
requerimientos técnicos que permitan garantizar el cumplimiento de este
Reglamento para mantener la informacion clasificada, el usuario estara
obligado a borrar la informacion clasificada que en ella se contenga.

c) Salvar toda la documentacion, base de datos, sistemas, configuraciones
(router, servidores de correo, firewall).

d) Salvar toda la informacion que sea de importancia para la entidad en
soporte magnético y entregarla para ser protegida al jefe del Centro de
Informatica y Comunicaciones.

e) El personal que esté frente a una maquina debe conocer los elementos
minimos de computacién.

f) Desconectar los equipos cuando se concluya la jornada laboral.
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, SECCION QUINTA
IDENTIFICACION, AUTENTIFICACION Y CONTROL DE ACCESOS.

ARTICULO 60: En las maquinas en que es posible el acceso por mdltiples
usuarios de correos se dispondra para cada uno de ellos de un identificador de
usuario personal y unico. Las personas a las que se asignen identificadores de
usuarios responden por las acciones que con ellos se realicen. En cada entidad
donde exista mas de un dominio el usuario tendra la misma identificacion.

ARTICULO 61: La asignacién de nuevos identificadores de usuarios en los
sistemas se realizara a partir de un procedimiento que incluya la notificacién del
jefe inmediato. En caso de terminacion de la necesidad del uso de los sistemas
por el cese de la relacion laboral u otras causas, se procedera de forma
analoga para la eliminacién del identificador de usuario y el procedimiento que
se establezca debe incluir los controles para prevenir el acceso del usuario al
sistema, inmediatamente después de la notificacién de su director.

ARTICULO 62: Un identificador de usuario eliminado, no se volvera a asignar a
ninguna otra persona en el futuro y debe definirse, ademas, un proceso
periédico para asegurar que no existan identificadores de usuarios
pertenecientes a trabajadores que hayan causado baja de la entidad, asi como
identificadores inactivos que puedan ser empleados como via de acceso no
autorizado al sistema.

ARTICULO 63: El uso de las contrasefias e identificadores de usuario debe
cumplir las siguientes condiciones:

Seran personales e intransferibles.

No podran ser mostradas en pantalla mientras se teclean.

No podran ser almacenadas en texto plano en ninguna tecnologia.

No podran ser “recordadas” en las tecnologias desde donde se operen.

Se guardara una copia de las mismas, en sobre sellado en la oficina del jefe

de area para ser usado en caso excepcional en ausencia del propietario,

siempre que las razones asi lo justifiquen, por el jefe y responsable de

seguridad informatica.

f) Su estructura, fortaleza y frecuencia de cambio estaran en correspondencia
con el riesgo estimado para el acceso que protegen.

g) Combinardn en todos los casos letras y numeros sin un significado

evidente, con una longitud minima de seis caracteres.

O O T
S— S S N

)

ARTICULO 64: Se definira, por parte de las entidades, la utilizacién de una
estructura estandar en la creacién de identificadores y, de ser posible, tratar de
que un usuario tenga el mismo identificador en todos los sistemas que necesite
utilizar. Cada identificador de usuario se asignard a una persona, que sera
responsable de las actividades realizadas con él.
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SECCION SEXTA
SEGURIDAD PROGRAMAS MALIGNOS

ARTICULO 65: Se prohibe el disefo, la distribucién o intercambio de codigos
de virus informéticos u otros programas malignos entre personas naturales o
juridicas; se exceptua la informacién enviada por usuarios a la autoridad
competente para el andlisis e investigacion de programas malignos.

ARTICULO 66: En cada entidad se implementaran los controles y
procedimientos para protegerse contra virus y otros programas daninos que
puedan afectar los sistemas en explotaciéon, asi como para impedir su
generalizacion.

ARTICULO 67: Para la proteccién contra virus se utilizaran los programas
antivirus de produccion nacional u otros autorizados oficialmente para su uso
en el pais, debidamente actualizados.

ARTICULO 68: Los ficheros adquiridos por cualquier via deberan pasar por un
proceso exhaustivo de descontaminacion que garantice la eliminacién de
cualquier virus informatico o programa maligno.

ARTICULO 69: En casos de contaminacién por virus informéatico u otro
programa maligno se procedera inmediatamente a la desconexion del equipo
de la red informatica y se le informara al responsable de seguridad informatica
que determinara las medidas a tomar y cuando el equipo estara en disposicion
de reanudar su trabajo.

ARTICULO 70: La contaminacién por virus informéaticos u otros programas
malignos se considera un incidente de seguridad y se cumplira en este caso lo
establecido en el Articulo 137 del presente Reglamento. En todos los casos se
determinara el origen y la responsabilidad de las personas involucradas.

ARTICULO 71: Ante indicios de contaminacién por programas malignos, tanto
en redes como en equipos no conectados a redes, se procedera al cese de la
operacion de los medios implicados y a su desconexion de las redes cuando
corresponda, preservandolos para su posterior analisis y descontaminacion por
personal especializado y se revisaran los soportes con los cuales haya
interactuado el medio contaminado.

ARTICULO 72: El responsable de la seguridad informética de las entidades es
el encargado del control de virus y proteccion en virtud del cual se establece:

a) Entrenar al responsable de seguridad informatica de cada area de cémo
utilizar los detectores.

b) Cada area es responsable del control de virus informatico en sus equipos y
soportes informaticos.
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ARTICULO 73: La contaminacién por un virus informatico nuevo, debe ser
reportada por el responsable de seguridad informatica a la entidad
especializada SEGURMATICA o en su defecto la filial provincial, ademas de
entregar los informes regulados para estos casos a la Oficina de Seguridad
para las Redes Informaticas.

ARTICULO 74: La actualizacion de los antivirus se debe realizar desde el nodo
central RIMED vy los territorios en los nodos provinciales. El nodo central
RIMED debera mantener diariamente actualizado los antivirus en el servicio de
protocolo de transferencia de fichero (File Transfer Protocol).

SECCION SEPTIMA
RESPALDO DE LA INFORMACION

ARTICULO 75: Todas las entidades estan en la obligacién de implementar un
sistema fiable de respaldo de la informacion esencial para su funcionamiento
que permita la recuperacion después de un ataque informatico, desastre o fallo
de los medios, para lo cual ejecutaran los procedimientos que aseguren la
obtencién sistematica de las copias que se requieran.

ARTICULO 76: Cada entidad debe garantizar la generacién de salvas de la
informacion que en ella se procesa, la periodicidad de estas estara en
correspondencia con su importancia y razén de cambio. Estas salvas estaran
identificadas adecuadamente y no seran expuestas al acceso publico a través
de las tecnologias de la informacion.

ARTICULO 77: La informacién de respaldo, conjuntamente con informes
precisos y completos de las copias de respaldo y los procedimientos de
recuperacion documentados, debera almacenarse en la Norma de Control.
(OCIC), previendo una ubicacién que le permita no afectarse en caso de
desastre en la ubicacién principal, situacion excepcional u otra anomalia.

ARTICULO 78: La informacion de respaldo debera tener una proteccion fisica y
ambiental consecuente con las normas aplicadas en la ubicacion principal. Los
controles aplicados a los medios en la ubicacién principal dieran extenderse a
la ubicacién de los medios de respaldo.

ARTICULO 79: Se prohibe la transmisién de informacién clasificada sin
proteccién criptogréafica, estara sujeta a lo establecido en el Decreto Ley No.
199. No obstante, no se utilizaran sistemas de encriptacion, sin la debida
autorizacion del Ministerio del Interior.

ARTICULO 80: De acuerdo con la informacién clasificada que se procese en
cada area, estas seran definidas como VITALES o RESERVADAS, segun su
nivel de clasificacién y atendiendo a lo establecido en los decretos ley No. 186
y 199.
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ARTICULO 81: Las tecnologias en las que se procese informacién clasificada
no estaran conectadas a ninguna red de datos. En caso de que por extrema
necesidad deban hacerlo, se garantizaran todas las medidas necesarias para la
proteccién de esta informacion.

ARTICULO 82: Los medios de respaldo deberan probarse regularmente y
verificar su estado de actualizacién con el fin de asegurar que pueda confiarse
en ellos para un uso de emergencia cuando sea necesario.

ARTICULO 83: Para la informacion clasificada se deben tener en cuenta las
siguientes medidas:

a) El procesamiento, generacion, clasificacion y divulgacién de informacién
clasificada contenida en soportes, en maquinas u otro medio informatico,
debera estar sujeta a lo reglamentado en el Decreto Ley No. 199.

b) La informacion clasificada contenida en los soportes se debe destruir
después de concluida su utilizacion.

c) En los casos en que el jefe del Organismo autorice a que se procese 0
almacene informacién clasificada en soportes de otras areas, unidades o
empresas subordinadas, estos seran controlados a través de las medidas
establecidas por el Decreto Ley No. 199.

d) La entrada y salida de soportes con informacion no clasificada a las areas
que se determinen que tienen informacion clasificada, debera ser autorizada
por el jefe de la misma, el cual es responsable que en su salida no se copie
informacion de esa area.

e) A partir de la entrada en vigor de esta Reglamento, las aplicaciones
destinadas al procesamiento de informacion clasificada deberan cumplir los
parametros establecidos por el Decreto Ley No. 199.

fy Todas las aplicaciones destinadas al procesamiento de informacién
clasificada o restringida, deberan cumplir los siguientes requerimientos:

1) Clasificar los objetos con los distintos niveles de clasificacién de la
informacion que permita la aplicacién del control acorde a los niveles de
acceso.

2) Documentar claramente las politicas de acceso que caracterizan a la
gestién de la entidad que sea necesario aplicar, teniendo en cuenta el
nivel de confidencialidad, integridad y disponibilidad de la informacion.

SECCION OCTAVA
SEGURIDAD EN REDES

ARTICULO 84: La Entidad que coloque informacién en servidores externos o
internos con acceso publico debera garantizar la disponibilidad e integridad de
la informacion, asi como la correspondencia de su contenido con los intereses
de la propia entidad y el pais.
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ARTICULO 85: Las dependencias que integran el Sistema Nacional de
Educacién estan en la obligacién de implementar los mecanismos de seguridad
de los cuales estan provistas las redes, asi como sera responsable de aquellos
que permitan filtrar o depurar la informacién que se intercambie: los
administradores de redes, las acciones que desde su red, sean realizadas en
perjuicio de los sistemas informaticos de su entidad y de otras entidades. El
administrador de red velara por las acciones.

ARTICULO 86: En todas las redes se habilitaran las opciones de seguridad
con que cuentan los sistemas operativos, de forma tal, que se garantice la
proteccién de los servidores y las terminales, el acceso a la informacién
solamente por personal autorizado y los elementos que permitan el monitoreo y
auditoria de los principales eventos conservandolos por un tiempo no menor
de un ano.

ARTICULO 87: Para la fiscalizacién y el monitoreo del empleo que se le da a
las redes de datos y de los servicios en ellas implementadas, las entidades
instalaran los productos autorizados en el pais para esos propositos.

ARTICULO 88: La arquitectura y la configuraciéon de los diferentes
componentes de seguridad de una red y la implementacion de sus servicios,
estaran en correspondencia con las politicas definidas y aprobadas para su
empleo y en ningun caso deben ser el resultado de la iniciativa de una persona,
con independencia de la preparacion que esta posea.

ARTICULO 89: Todas las redes de computadoras deberan contar con un
administrador de red. En los casos en que el servicio de dicha red se mantenga
de forma permanente en el dia, la red debe contar con cuantos administradores
sean necesarios para el funcionamiento adecuado de esta.

ARTICULO 90: Requisitos, funciones y atribuciones del administrador de red.

a) Poseer el nivel de preparacién que garantice el ejercicio de sus funciones.

b) Carecer de antecedentes penales.

c) No haber sido sancionado administrativamente por problemas relacionados
con la seguridad informatica.

ARTICULO 91: El administrador de red de una entidad tiene las siguientes
atribuciones y funciones:

a) Garantizar la aplicacién de mecanismos que implementen las politicas de

seguridad definidas en su red.
b) Informar a los usuarios de las regulaciones de seguridad establecidas.
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Garantizar que los servicios implementados sean utilizados para los fines
que fueron creados.

Comunicar a la direccidon de la entidad los nuevos controles técnicos
implementados y cualquier anomalia o violacidbn detectadas en los
existentes.

Activar los mecanismos técnicos y organizativos den respuesta ante los
distintos tipos de acciones nocivas que se identifiquen.

Administrar los recursos de la red (utilizacion correcta de los recursos de la
intranet, configuracion de los servidores, establecimiento de cuotas para
los usuarios, instalacion y modificacion de los servidores en dependencia
de las necesidades de la intranet, funcionamiento de los dispositivos de
red instalados en las diferentes areas para garantizar la conectividad de la
red que administra).

Velar por la proteccion de los datos que en ella se procesan o se
transmiten, mediante la instalacion y actualizacién del software necesario
para ello (sistemas de registro, de deteccion de intrusos, antivirus a nivel
de servidores).

Proteger la integridad del funcionamiento de la red.

Garantizar mediante recursos logicos la utilizacidén correcta de los servicios
de Internet y correo electronico (definicion de usuarios con acceso local,
nacional, internacional e Internet, configuracién de listas de accesos (ACL),
filtros y cuantas medidas sean necesarias para tal objetivo).

Garantizar la conectividad y los servicios de los clientes conectados a su
red.

Asesorar en el acceso a redes y trabajo con los servicios al personal
encargado de administrar los recursos de las redes clientes.

Realizar el andlisis sistematico de los registros de auditoria que
proporciona el sistema operativo de la red.

Participar en la confeccion y actualizaciéon del plan de seguridad
informatica.

Realizar los registros de las salvas de las trazas diarias y conservarla en
un tiempo de un afno.

Descargar diariamente la actualizacion de los antivirus.

ARTICULO 92: La gestiéon de administracién de las redes implica la concesion
de maximos privilegios, por lo tanto se realizara directamente en los servidores
de las mismas. Se prohibe la administracién remota de estas redes mediante
conexiones conmutadas a través de las redes publicas de transmisién de
datos.
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ARTICULO 93: Cada entidad definira sus procedimientos para emitir las
autorizaciones de los usuarios a la utilizaciéon de las tecnologias, garanticen un
control razonable y efectivo de estos accesos. El control de los servicios de
correo electronico, Internet, File Transfer Protocol (FTP) privado, acceso
remoto, conversacion en tiempo real (Chat), deberan establecerse a través de
listados con el nombre y procedencia de estos usuarios y el tipo de acceso
autorizado, asi mismo se emitira igual documento en caso de cambio o
modificacion de los accesos de cada uno de estos.

ARTICULO 94: Se implementaran mecanismos que garanticen al nivel de
maquina, el control de acceso a estas. Ademas, en el caso del uso de servicios
como correo electrénico o Internet se implementaran mecanismos de
caducidad de las sesiones abiertas y de las contrasefias para garantizar su
actualizacion y evitar el robo de las mismas, asi como la entrada no autorizada
a las cuentas de usuario.

ARTICULO 95: En las maquinas que se encuentren conectadas a redes
externas se estableceran los mecanismos necesarios para garantizar la
confidencialidad y proteccion de la informacién que esta contiene, y se
asegurara de que no sirva de puerta de entrada a la red interna; en caso de
que asi fuera, deberan implementarse los mecanismos técnicos para el control
de acceso a esta red interna segun el nivel que corresponda.

ARTICULO 96: Los usuarios que han recibido la autorizacién para el empleo
de estos servicios son responsables por su propia conducta. Las debilidades de
la seguridad de un sistema no representan una licencia para penetrar o abusar
del mismo. Se infiere que los usuarios conocen las politicas de seguridad de
las computadoras y redes a que ellos acceden y su adhesion a estas politicas.
Una clara consecuencia de esto es que un acceso no autorizado a una
computadora o el uso de una red es explicitamente una violacién de las reglas
de conducta, independientemente de la fragilidad de la proteccién de estas
computadoras o redes.

ARTICULO 97: En las redes que prevean conexiones desde o hacia el exterior
de una entidad es obligatorio instalar los medios técnicos que aseguren una
barrera de proteccidn entre las tecnologias de informacion de la entidad y la red
externa, mediante los mecanismos de seguridad que sea necesario
implementar.

ARTICULO 98: Las entidades instrumentaran la ejecucién de procedimientos
periédicos de verificacion de la seguridad de las redes con el fin de detectar
posibles vulnerabilidades, incluyendo para ello cuando sea procedente, la
comprobacién de forma remota por entidades autorizadas oficialmente a esos
efectos, debido a la sensibilidad de estas acciones.

22



ARTICULO 99: En las redes donde se establezcan servicios de intercambio de
datos 0 mensajes con otras redes o usuarios externos se implementara el
control de mecanismos de seguridad que garanticen la confidencialidad, la
integridad, el control de accesos, la autenticacion y el no repudio, segun
corresponda.

ARTICULO 100: Queda prohibido la colocacién de paginas o sitios Web desde
entidades en servidores extranjeros que ofrecen estos servicios de forma
gratuita.

ARTICULO 101: Los servicios que ofrecen las redes de datos de una entidad
mediante conexiones externas solo se utilizaran en interés de la misma. La
asignacion de cuentas para el empleo de estos servicios sera aprobada en
todos los casos por el Viceministro Primero del Organismo sobre la base de las
necesidades requeridas para su funcionamiento.

ARTICULO 102: No se permite vincular cuentas de correo electrénico de un
servidor de una entidad a un servidor en el exterior del pais con el fin de
redireccionar y acceder a los mensajes a través del mismo.

ARTICULO 103: No se podra adicionar algtin equipo o la introduccién de
cualquier tipo de software en una red, ya sea a través de soportes removibles o
mediante acceso a redes externas, sin la autorizacion de la direccion de la
entidad, garantizando su compatibilizacion con las medidas de seguridad
establecidas para la proteccién de dicha red.

ARTICULO 104: Ningun trabajador tiene derecho a establecer una cuenta de
correos en servidores que se encuentran en el exterior y brindan estos
servicios de forma gratuita. Si de manera puntual se necesita de esta, tiene
que ser aprobada previamente por el Viceministro Primero del Organismo, a
partir de la valoracién de las razones existentes. Especificando claramente el
tipo de informacién que se va a transmitir y el plazo de vigencia de esta
modalidad. En ningln caso estas cuentas se utilizaran para la comunicacion
con otras redes cubanas.

ARTICULO 105: Queda prohibido la difusion a través de las redes publicas de
transmision de datos, informacion contraria al interés social, la moral, las
buenas costumbres y la integridad de las personas; o que lesione la Seguridad
Nacional, por cualquier persona natural o juridica. Las entidades instalaran los
controles y mecanismos que permitirdn detectar y obstaculizar este tipo de
actividades. Las violaciones detectadas seran informadas oportunamente a las
instancias pertinentes.

ARTICULO 106: Se evitara, dentro de las posibilidades de la entidad, que los

servidores conectados a las redes externas sean los mismos que garanticen
los servicios de la red interna.
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ARTICULO 107: Para el envio de ficheros adjuntos a través del correo
electrénico tiene que estar compactado en Winrar, revisado por un antivirus y
es obligatorio que se llene el asunto, para evitar equivocacion de que pueda ser
un virus. El asunto debe ser escrito con frases o palabras legibles.

ARTICULO 108: Se implementaran mecanismos que garanticen el control de
las trazas de auditoria, para su analisis por parte del responsable de la
seguridad informatica o el administrador de red.

ARTICULO 109: Se salvaran los logs semanalmente y seran guardados por un
periodo de un ano en un lugar seguro y que en los soportes donde se
encuentren las salvas, el responsable de seguridad informatica es el
encargado de guardar las salvas.

CAPITULO IV
ACCESO A REDES DEL ALCANCE GLOBAL

ARTICULO 110: La politica de accesos a redes de alcance global debe
garantizar que la informacién que se difunda sea fidedigna, y la que se obtenga
este en correspondencia con los principios éticos de la revolucién.

ARTICULO 111: El acceso a redes de alcance global, tanto de personas
juridicas (entidades), como naturales (usuarios de una entidad y accesos
remotos) tendra un caracter selectivo. La peticion de los accesos a redes de
alcance global sera enviada al Centro de Informatica y Comunicaciones del
Organismo, bien fundamentada, para ser aprobada por el Viceministro Primero
del Organismo, que es la persona autorizada para ello.

ARTICULO 112: Una vez establecida la estrategia a seguir, las entidades
dispondran las medidas y procedimientos que correspondan, con el fin de
garantizar la continuidad, el restablecimiento y la recuperacién de los procesos
informaticos.

ARTICULO 113: Cada entidad tomara las medidas que se requieran para
evitar la sobrecarga de los canales de comunicaciones, restringiendo el envio o
recepcion de grandes volumenes de informacion o la generacidon de mensajes
a multiples destinatarios.

ARTICULO 114: Se prohibe la generacion de cartas y el envié de mensajes de
correos a mas de 15 destinatarios. De requerirse excepcionalmente el envio de
un mensaje a mas destinatarios que los senalados, tendra que ser visto con los
administradores de red y por el Director del Centro de Informatica vy
Comunicaciones.

ARTICULO 115: Las entidades implementaran controles dirigidos a impedir e
interrumpir la generacion de cartas en cadena y el envio de mensajes de correo
de forma masiva (Spam) a través de las redes.
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ARTICULO 116: Las entidades con redes destinadas a proveer servicios a
otras personas naturales o juridicas mediante conexiones remotas estan en la
obligacién de cumplir los aspectos siguientes:

a) Se enviaran las listas con los nombres, cargo, nivel cientifico vy
fundamentacién para el servicio, para el Centro de Informatica y
Comunicaciones Nacional, para posteriormente ser aprobado por el
Viceministro Primero Francisco Fereira Baez. Solamente él puede dar su
aprobacion.

b) Establecer las medidas y procedimientos de seguridad informatica que
garanticen la proteccién de los servicios a brindar y los intereses de
seguridad de los que lo reciben.

c) Implementar los mecanismos y procedimientos que aseguren la
identificacién del origen de las conexiones, incluidas las conmutadas, asi
Ccomo su registro y conservacion por un tiempo no menor de un afo.

d) Dar a conocer a los clientes de estos servicios los requerimientos de
seguridad informatica que deben cumplir en correspondencia con las
politicas de seguridad establecidas en la red que les da servicios.

e) Facilitar el acceso de las autoridades competentes a los registros de las
conexiones y cooperar con las mismas en la investigacion de violaciones de
las normas establecidas y de incidentes de seguridad.

ARTICULO 117: Ninguna persona, natural o juridica esta autorizada para
explorar o monitorear las redes publicas de transmision de datos en busca de
vulnerabilidades o informacion sobre los usuarios legales de las mismas.

ARTICULO 118: Las cuentas de un servidor de correo electrénico de una
entidad no podran ser vinculadas a un servidor en el exterior para el acceso a
los mismos a través de ellos.

ARTICULO 119: Cada entidad debe implementar mecanismos en los
servidores de acceso para identificar y autenticar a los usuarios en
correspondencia con el servicio que se les ha otorgado, y en los casos que se
requiera, mecanismos que garanticen el registro y conservacion de todos los
accesos e intentos fallidos de acceso.

ARTICULO 120: La suscripcién a cualquier tipo de lista de correo electrénico y
el empleo de servicios de conversacion en tiempo de real (Chat) y de voz sobre
Internet, serd autorizada en todos los casos por el Viceministro Primero del
Organismo en correspondencia con los intereses de la misma.

ARTICULO 121: Los administradores seran responsables de la mejoria de los
dominios que administran; cualquier problema que comprometa los valores de
nuestra Revolucion debe ser detectado e informado a los responsables de
seguridad informatica.
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ARTICULO 122: Los administradores de redes deben crear las condiciones
para que el responsable de seguridad informatica, con la previa aprobacion del
jefe del Centro de Informatica y Comunicaciones pueda monitorear los
servidores; esa informacion sera confidencial.

ARTICULO 123: No se deben usar los servicios de la red de alcance global
para enviar informacion de trabajo.

ARTICULO 124: El nodo nacional garantizara:

a) Eltransporte de la mensajeria de toda la Internet.

b) Eliminacién de virus en los correos.

c) Entrada de spam y hoax siempre que este proceso no afecte el rendimiento
de los servidores.

d) Lista de discusién como servicio complementario.

ARTICULO 125: Los administradores de los subnodos son responsables de
tener instalados sistemas contra los programas malignos y virus, asi como para
spam y hoax.

ARTICULO 126:: El transporte de los servidores de correos se hara hacia los
subdominios provinciales de segundo nivel.

ARTICULO 127: Si por necesidades de conectividad u otros intereses se
requiere hospedar un sitio en servidores ubicados en un pais extranjero,
siempre se hard como espejo o replica del sitio principal en servidores ubicados
en Cuba, estableciendo las medidas requeridas para garantizar su seguridad,
particularmente durante el proceso de actualizacién de la informacion.

ARTICULO 128: Ninguna persona natural o juridica esta autorizada para enviar
mensajes de correo electrénico no solicitados a mdltiples usuarios de forma
indiscriminada (spam), ya sea de caracter informativo, comercial, cultural,
social, con intenciones de engano (hoax) u otros.

ARTICULO 129: Los subnodos deben garantizar la eliminacién de spam vy la
entrada de virus, con un antivirus adecuado.

ARTICULO 130: Los ficheros adjuntos deben tener como méximo 1 MB, los
ficheros que sean grandes se deben pasar por el protocolo de transferencia de
ficheros (FTP) para evitar coalicidén en los servidores.

ARTICULO 131: No se deben mandar imagenes, ni propagandas y se deben

utilizar formatos en txt; deben hacerse restricciones para evitar transferencias
innecesarias.
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ARTICULO 132: Cada entidad establecera sus propios mecanismos para el
tratamiento de incidentes y Vviolaciones de la seguridad informatica,
asegurando la depuracion de responsables de estas y las posibles alternativas
a emplear para garantizar los servicios. Dicha estrategia debera ser
consecuente con los objetivos basicos de la entidad y tomara en consideracion:

a) Los riesgos que la entidad enfrenta en términos de su probabilidad y su
impacto, incluyendo una identificacién y asignacion de prioridades a los
procesos criticos.

b) El impacto probable de las interrupciones sobre la gestion de la entidad.

c) Comprobar y actualizar regularmente los planes y procesos establecidos.

ARTICULO 133: El responsable de seguridad informatica, ante la ocurrencia
de violaciones de esta, estara en la obligacién de comunicarlo inmediatamente
a la direccién de la entidad la que, a su vez, debera constituir de inmediato una
comision que investigue los hechos. En esta comisién debera estar presente el
responsable de seguridad informatica, asi como en los analisis
correspondientes, y todas las personas que sean necesarias para el
esclarecimiento de los hechos, siempre que no estén relacionadas con estos.

ARTICULO 134: Una vez establecida la estrategia a seguir, las entidades
dispondran las medidas y procedimientos que correspondan con el fin de
garantizar la continuidad, el restablecimiento y la recuperacién de los procesos
informaticos.

ARTICULO 135: Las medidas y procedimientos de recuperacién seran
definidos a partir de la identificacién de los posibles eventos que puedan causar
la interrupcién o afectacién de los procesos informaticos y garantizaran las
acciones de respuesta a realizar, la determinacién de los responsables de su
cumplimiento y los recursos necesarios.

ARTICULO 136: Los procedimientos para la gestion de incidentes y violaciones
de seguridad informatica, especificaran los pasos a seguir para garantizar una
correcta evaluacién de lo que ha ocurrido, a quién, como y cuando debe ser
reportada la incidencia, la respuesta adecuada, asi como los aspectos
relacionados con su documentacién, la preservacion de las evidencias y las
acciones a seguir una vez restablecida la situacién inicial. Para ello se
considerara lo siguiente:

a) Elreporte inmediato de la accién a la autoridad correspondiente.

b) La comunicacion con los afectados o los involucrados en la recuperacion
del incidente.

c) Elanalisisy la identificacion de las causas de los incidentes.

d) Elregistro de todos los eventos vinculados con el incidente.
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e) Larecoleccidn y preservacion de las trazas de auditoria y otras evidencias.

f)  Impacto y consecuencias de la incidencia.

g) La planificacion y la implementacion de medidas para prevenir la
recurrencia, si fuera necesario.

ARTICULO 137: Los directores de los nodos o responsables de seguridad
informatica garantizaran que al producirse un incidente o violacién de la
seguridad informatica, cualesquiera que sean, se informara de este
acontecimiento inmediatamente a la Oficina de Seguridad para las Redes
Informaticas y a la instancia superior de la entidad. Este reporte incluira como
minimo:

a) En qué consisti6 el incidente o violacion.

b) Fechay hora de comienzo del incidente y de su deteccion.
c) Implicaciones y dafos para la entidad y para terceros.

d)  Acciones iniciales tomadas.

e)  Evaluacion preliminar.

CAPiTULOV
OTRAS MEDIDAS DE PROTECCION FiSICAS

ARTICULO 138: Para la conexién o desconexiéon de los equipos a la red
eléctrica, estos deben estar apagados, las lineas de alimentacion eléctrica para
las tecnologias informaticas deben ser independientes de la red comudn, o al
menos no alimentar a equipos de fuerza o altos consumos.

ARTICULO 139: En caso de ocurrencia de tormentas eléctricas severas se
apagaran y desconectaran todas las tecnologias informaticas, salvo aquellas
que por necesidad imperiosa haya que dejar funcionando, en cuyo caso se
crearan las condiciones necesarias para su proteccion.

ARTICULO 140: Las tecnologias informaticas fundamentales para la gestién
de cada entidad deben estar conectadas a fuentes de respaldo de energia con
estabilizadores de voltaje.

ARTICULO 141: Los locales en los cuales se encuentren instaladas
tecnologias informaticas deberan estar debidamente climatizados segun los
requerimientos del fabricante.

ARTICULO 142: Los locales donde se encuentran los servidores deben estar
seguros con cierres y alarmas y el acceso debe ser limitado.
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ARTICULO 143: Los laboratorios de computacién de los centros docentes
deben cumplir con todo lo establecido en las normas y medidas de seguridad
qgue se recogen en este Reglamento. Las maquinas de los laboratorios deben
estar selladas y el técnico docente del laboratorio debe tener en su poder el
formulario de las maquinas. El técnico docente del laboratorio es responsable,
como el de seguridad informatica, ambos deben velar por esto; ademas, se
debe tener un estricto control en la cerradura de los laboratorios.

ARTICULO 144: En los laboratorios de computacién de los centros docentes
los usuarios de cada puesto de trabajo son los maximos responsables del
orden del mobiliario, la limpieza y del cuidado de los equipos que se le han
asignado en ese tiempo y deberan ordenar el puesto de trabajo y hacer entrega
de los mismos antes de salir del local.

ARTICULO 145: En los laboratorios de computacién de los centros docentes el
responsable de seguridad informatica conjuntamente con el técnico al frente del
laboratorio, deberd mantener actualizada la libreta de incidencias del
laboratorio de computacién, el control del tiempo de maquina (nombre del
usuario, carné de identidad, fecha y horario de entrada y salida, el puesto que
ocupd, si es estudiante o profesor, lugares y sitios visitados y la firma del
usuario) y llevar el formulario de cada equipo.

ARTICULO 146: En los laboratorios de computacién de los centros docentes
los técnicos de las entidades encargadas de la reparacion del equipamiento es
el unico personal autorizado para abrir las computadoras.

ARTICULO 147: En los laboratorios de computacién de los centros docentes
las personas para trabajar con dispositivos de almacenamiento externos
(disquetes, CD-ROM, memoria flash, discos externos) deberan solicitar al
encargado del laboratorio su revision (deteccién de virus y material que
contiene).

ARTICULO 148: En los centros docentes, ante hechos de violacién de la
seguridad informatica, se aplicaran las sanciones de acuerdo con lo establecido
en el Capitulo de Sanciones.

CAPITULO VI
DE LA INSPECCION A LA SEGURIDAD DE LAS
TECNOLOGIAS DE LA INFORMACION

ARTICULO 149: La supervisién a la seguridad de las tecnologias de la
informacion se realizard mediante actividades de control e inspeccién.

ARTICULO 150: El Ministerio de la Informatica y las Comunicaciones y el

Ministerio del Interior tienen como atributo estatal la ejecuciéon de inspecciones
en materia de la Informatica y las Comunicaciones.
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ARTICULO 151: La inspeccién estatal en esta materia sera ejecutada
exclusivamente por los inspectores del Ministerio de la Informatica y las
Comunicaciones y del Ministerio del Interior.

SECCION PRIMERA
OBJETIVOS.

ARTICULO 152: La inspeccién estatal a la Seguridad a las Tecnologias de la
Informacién tiene los objetivos siguientes:

a) Evaluar los conocimientos y la aplicacién de la base legal de seguridad
informatica vigente.

b) Realizar diagnésticos sobre la efectividad de los Sistemas de Seguridad
Informatica aplicados en las entidades.

c) Verificar el grado de control y supervisidon que se ejerce sobre los bienes
informaticos, asi como los resultados de la gestibn de la seguridad
informéatica.

d) Valorar la efectividad de los planes de seguridad informatica elaborados y
su actualizacién y correspondencia con las necesidades de cada entidad.

e) Valorar la gestiéon e influencia que ejercen las instancias superiores sobre
esta actividad.

SECCION SEGUNDA
FACULTADES DE LOS INSPECTORES

ARTICULO 153: Los inspectores de seguridad informatica tienen las facultades
siguientes:

a) Realizar la inspeccién con aviso previo o sin él.

b) Evaluar el estado del cumplimiento y aplicacién de la base legal de
seguridad informéatica vigente.

c) Identificar las violaciones y vulnerabilidades detectadas en el Sistema de
Seguridad Informatica.

d) Hacer evaluaciones, recomendaciones y disponer acciones correctivas
ante violaciones de la base legal establecida.

e) Proponer sanciones administrativas u otras de las previstas en el Articulo
155, Capitulo VIl de este Reglamento.

f)  Recomendar la realizacion de auditorias.

g) Proponer la suspensién de los servicios cuando se viole lo establecido en
el presente Reglamento.

h) Verificar el cumplimiento de las acciones correctivas que hayan sido
aplicadas como resultado de inspecciones anteriores si las hubiese.

i)  Exigir la entrega de las trazas o registros de auditoria de las tecnologias de
la informacién u otras posibles evidencias que se consideren necesarias.
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j)  Ocupar para su revision los medios informaticos involucrados en cualquier
tipo de incidente de seguridad y proponer su decomiso definitivo a las
instancias correspondientes.

CAPITULO VIl
VIOLACIONES INFORMATICAS

ARTICULO 154: Los usuarios que incurran en los siguientes tipos de
violaciones, se les aplicara las sanciones propuestas en el Capitulo VIl y IX,
teniendo en cuenta el impacto del hecho:

VIOLACIONES LEVES:

Mala manipulacién.

Préstamo de identificadores de usuario de dominio.

Envié de cartas en cadenas.

Instalar juegos sin la debida autorizacion.

Jugar juegos que no sean didacticos.

Mala manipulacion de los sistemas informaticos.

Instalacidén o desinstalacion de software sin la autorizacion del responsable

de seguridad informatica.

No comunicar la presencia de virus informaticos u otros programas

malignos en los activos informéaticos.

9. Emplear falsa identificacion o Nick Names en los recursos de
comunicacion.

10. No llevar un control debidamente actualizado de los usuarios con las
tecnologias y locales informaticos por parte del responsable de los
registros.

11. No poseer y utilizar programas antivirus no actualizados.

12. No escanear los dispositivos de almacenamiento extraibles con el
antivirus.

13. Poseer y utilizar en los laboratorios docentes o cualquier local destinado
directamente a esta actividad, musica, video o peliculas (con fines no
educativos).

14. Poseer musica, videos, peliculas o cualquier activo informatico de modo
que comprometa la utilizacion del medio.

15. Compartir recursos en la red sin los permisos y protecciones establecidas.

16. Enviar informes sin compactar en Winrar.

17. Enviar ficheros mas de 1 MB.

18. No atender debidamente a los usuarios de la red.

NoOoGRA~WN

©

VIOLACIONES GRAVES:

—

Crear cuentas de correo e Internet no autorizados.

2. Configurar maquinas sin la debida autorizacion.

3. Prestar cuenta de Internet o correo electrénico internacional a sujetos no
autorizados a este servicio.
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11.
12.

13.

14.

15.

16.
17.

18.

19.

B w

Prestar o mover medios sin la debida autorizacion.

Utilizar un bien informatico con fines de lucro.

Introducir cédigos malignos en cualquier bien informatico.

Suplantar identidad.

Abrir medios o recursos informaticos por parte de personal no autorizado.
No controlar debidamente bienes o recursos informaticos bajo su
proteccion.

Instalar programas sin la debida cuarentena técnica y autorizacién del
personal facultado para ello.

Conectar equipos a la red sin la debida autorizacién.

No proteger debidamente los recursos informaticos o la red de agentes,
intrusas, variaciones de tension o descargas eléctricas.

Emplear los recursos informaticos para enviar cartas en cadenas con
contenidos obscenos.

No cumplir con el sistema y reglamento de la Seguridad Informatica en
cualquiera de sus partes.

Divulgar y hacerse ecos, de informaciones no oficiales mediante la
utilizacién de bienes informaticos

Hacer uso de cuentas ajenas de Internet o correo electrdnico.

Encriptar informacion o protegerla mediante el uso de contrasenas sin la
autorizacién del organismo facultado.

Enviar y reenviar informacién oficial a terceras personas no autorizadas a
utilizar su contenido.

Emplear programas o utilitarios de informes o comunicacién sin la debida
autorizacion.

VIOLACIONES MUY GRAVES:

Utilizacién, acceso, difusion, publicacion, transmisién y descarga de material

contrario a los principios éticos, politicos y morales de la sociedad cubana.

1.1. Subversion politica.

1.2. Pornografia y nudismo.

Transmisién y difusién de informacién confidencial o con cualquier tipo de

clasificacion segun lo establecido en las legislaciones vigentes y en este

Reglamento de nivel institucional como estatal.

Alterar y sustraer componentes del equipamiento informatico.

Trasgresion de la seguridad de la red interna o de terceros mediante:

4.1.Ejecucion de software para la deteccién de vulnerabilidades de la red.

4.2. Acceso, modificacién o copia de las configuraciones de los servidores
de la red en cuestion.

Creaciéon de identificadores de wusuarios (cuentas) a personas nho

autorizadas.

Creacidn de identificadores de usuarios (cuentas) a cualquier persona con

animos de lucro.
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7.

8.

Propiciar informacién, herramientas (informaticas o no) o medios que
permitan vulnerar la seguridad de la red interna.

Abandono y negligencia por parte de los administradores en la
configuracion de las redes y servidores que propicien agujeros de seguridad
en la red interna o comprometan de cualquier manera su funcionamiento.

CAPITULO VII
DE LOS INCUMPLIMIENTOS

ARTICULO 155: Toda persona natural o juridica que incumpla lo dispuesto en

la

presente Resolucion Ministerial 176/07y en las disposiciones legales

vigentes en la materia o cometa alguna de las violaciones anteriores, estara
sujeta a la aplicacién de las siguientes medidas:

a)

Invalidacion temporal o definitiva de las autorizaciones administrativamente
concedidas por el Ministerio de la Informatica y las Comunicaciones al
infractor, entre ellas, cancelaciéon de licencias, permisos, autorizaciones,
desconexién parcial o total de las redes privadas de datos y otras.
Suspension o cancelacion, temporal o definitiva, de los servicios de
informatica y comunicaciones que hayan suscrito con empresas
debidamente reconocidas y autorizadas por el Estado cubano.

Ocupacién cautelar de los medios, instrumentos, equipamientos y otros
utilizados para cometer la infraccion, con la finalidad de disponer
posteriormente el decomiso de los mismos, segun proceda.

La aplicacion de las medidas que correspondan, de conformidad con lo
legalmente establecido.

CAPITULO IX
SANCIONES

ARTICULO 156: Toda persona que incurra en las violaciones leves se les
aplicara las medidas que se relacionan a continuacion y segun sea su impacto
y consecuencia para la entidad se consideraran graves o muy graves.

Las sanciones son:

Al ol A

Llamada de atencion.

Amonestacion publica ante el colectivo del infractor.
Suspension del servicio de correo electronico e Internet.
Limitacién inmediata del acceso al recurso informatico.
Suspension definitiva del servicio:

5.1 Hasta 3 meses

5.2 Hasta 6 meses

5.3 Hasta 1 afo

5.4 Definitivo

Separacion definitiva de la entidad
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ARTICULO 157: Toda persona que incurra en las violaciones graves y muy
graves u otro delito informéatico que no se recoja en este Reglamento, se
analizard el impacto y las consecuencias de las mismas y se le aplicara las
sanciones previstas en lo expresado en el Cédigo Penal vigente.

ARTICULO 158: Toda persona natural o juridica sujeta a la aplicacion de las
medidas descritas anteriormente, puede apelar la medida impuesta. Las
apelaciones serian:

a) La apelacién se realizara al Nodo Provincial en el plazo de 10 dias habiles
contados a partir de la fecha de aplicada la medida. El jefe maximo donde
se encuentra el Nodo Provincial dispondra de 30 dias habiles para dar
respuesta a dicha reclamacion.

b) Segun el fallo de la apelacion del Nodo Provincial, podra apelar ante el
Ministerio de Educacion en un plazo de 15 dias habiles contados a partir de
que se emitié la respuesta de la apelacién. A su vez, el Ministro dispondra
de 90 dias habiles para dar respuesta a dicha reclamacion. La decision de
esta ultima instancia sera inapelable.

ARTICULO 159: El Centro de Informética y Comunicaciones pondra a la
aprobacion del Ministro, la medida de Prohibicién de Servicio para entidades,
instalaciones, empresas u otro tipo de objetivo educacional, que por detectarse
en su sistema informatico violaciones que representen peligro potencial para la
red RIMED, deban ser separadas del sistema hasta que eliminen las
deficiencias detectadas.

ARTICULO 160. La medida de prohibicion de Servicio se aplicara a aquellas
entidades, instalaciones, empresas u otro tipo de objetivo educacional, que
presenten violaciones de esta magnitud:

a) Incumplimiento en cualquiera de los acapites del Acuerdo Marco
firmado con el Nodo Rimed. )

b) Incumplimiento o violaciones del Codigo de Etica firmado dentro del
Convenio Marco con el Nodo Rimed.
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