
REGLAMENTO DE SEGURlDAD 
PARA LAS TECNOLOG~AS DE LA INFORMACION 

CAPITULO I 
GENERALIDADES 

Objefivos y Alcance 

ART~CULO 7 :  El presente Reglamento tiene por objeto establecer 10s 
requerimientos que rigen la ssguridad de las tecnologias de la informacibn y 
garantizar un respaldo legal que responda a las condiciones y necesidades del 
proceso de informatizacion del pais. Este Reglamento no sustituye las medidas 
especificas que norrnan el procesamiento de la inforrnacion clasificada y limitada, 
que son objeto de normativas emitidas por el Ministerio del Interior. 

ART~CULO 2: El termino Seguridad de las Tecnologias de la Information utilizado 
en este Reglamento esta relacionado con la confidencialidad, integridad y 
disponibilidad d e  la inforrnacion tratada por 10s ordenadores y las redes de datos. 
€1 emplec de otros terminos, tales como seguridad de la inforrnacion, seguridad 
de 10s ordenadores, seguridad de datos o seguridad inforrnatica, tienen a 10s 
efectos de lo que aqui se establece, el mismo significado. 

ART~CULO 3: Este Reglamento sera de aplicacion, en lo que a cada cual 
concierne, en todos 10s drganos y Organismos de la Administration Central del 
Estado y sus dependencias; otras entidades estatales; ernpresas mixtas; 
sociedades y asociaciones economicas que se mnstituyan de acuerdo a la Ley; 
entidades privadas radicadas en el pais; organizaciones politicas, sociales y de 
masas y personas naturales que posean o utilicen, en interes propio o de un 
tercero, tecnologias de la inforrnacion. El cumplimiento de este Reglamento en 
areas sensibles que son objeto de la atencion directa del MlNINT y el MINFAR 
sera realizado por los especialistas de estos organos designados al efecto. 

CAPITULO I! 

DEL SISTEMA DE SEGURlDAD INFORMATICA. 

ART~CULO 4: Cada entidad que haga uso para el desempeiio de su actividad de 
las tecnologias de la informacion esta en la obligacion de disefiar, implantar y 
mantener actualizado, un Sistema de Seguridad lnformatica a partir de la 
importancia de 10s bienes a proteger y de 10s riesgos a que estan sometidos, con 
el fin de alcanzar 10s siguientes objetivos: 

Minimizar 10s riesgos sobre 10s sisternas inforrnaticos. 
Garantizar la continuidad de los procesos inforrnaticos. 

ART~CULO 5: A partir del Sistema de Seguridad Informatica diseiiado, cada 
entidad elaborara su Plan de Seguridad Informatica. 

ART~CULO 6:  El diseAo del Sistema de Seguridad Informatica y la elaboracion del 
Plan de Seguridad Informatica de cada entidad se realizaran en correspondencia 
con las rnetodologias establecidas al respecto por la Oficina de Seguridad para 
las Redes  Informaticas, adscripta al Ministerio de la Inforrnatica y las 
Cornunicaciones. T 



ART~CULO 7:  Los jefes de entidades responden poi la actualizacion de 10s Planes 
de Seguridad Inforrnatica, considerando para ello 10s siguientes factores: 

a) La aparicion de nuevas vulnerabilidades. 
b) Los efectos de 10s cambios de tecnohgia o de personal. 
c) La efectividad del sistema, demostrada por la naturaleza, numero y daho 

ocasionado por 10s incidentes de seguridad registrados; 

ARTICULO 8: En 10s brganos y Organismos de la Adrninistracibn Central del 
Estado y en aquellas organizaciones en que las tecnologias de la informacion 
son deterrninantes para su gestion se dispondra de 10s cargos de especialistas 
de Seguridad Inforrnatica que se requieran para atender esta actividad, 10s 
cuates tendran las siguientes atribuciones y funciones: 

a) Organizar y controlar la actividad de Seguridad lnformatica. 
b) Evaluar el estado de cumplimiento y aplicacidn de la base legal vigente en 

la materia. 
c)  Supervisar el trabajo del personal que responde pot la Seguridad 

Informatica en las entid ades y organizar su preparacibn. 
d) Proponer medidas ante violaciones de la base legal establecida en la 

materia. 

ARTICULO 9: Los jefes a las diferentes instancias en 10s organos, organismos y 
entidades responden por la proteccibn de 10s bienes informaticos que le han sido 
asignados y tienen las siguientes obligaciones: 

a) ldentificar 10s requerimientos de seguridad de 10s bienes informaticos bajo su 
responsabilidad y de las aplicaciones en desarrollo, determinar el nivel de 
acceso de 10s usuarios a los mismos y la vigencia de estos accesos. 

b) Participar en el disefio del Sistema de Seguridad y en la elaboracibn, 
evaluacion y actualizacion del Plan de Seguridad Informatica en la pa rk  que 
concierne a su esfera de accion y garantizar su cumplimiento. 

c) Aplicar las medidas y procedimientos establecidos en su area de 
responsabilidad. 

d) Especificar al personal subordinado las medidas y procedimientos 
establecidos y controlar su cumplimiento. 

e j  Participar en la elaboracion de 10s procedimientos de recuperacion ante 
incidentes de seguridad y en sus pruebas periodicas. 

f) Imponer o proponer sanciones ante violaciones del Sistema de Seguridad, en 
correspondencia con su naturaleza y con 10s da Aos ocasionados. 

ART~CULO 10: El responsable de la actividad inforrnatica en cada entidad tiene 
las siguientes obligaciones: 

a) Participar en el disefio del Sistema de Seguridad y en la elaboracion, 
evaluacion y actualizacion del Plan de Segu ridad Informatica, supervisar su 
aplicacion y disciplina de cumplirniento. 

b) Establecer y rnantener los controles en correspondencia con el grado de 
proteccibn requerido por el Sistema de Seguridad t nformatica disetiado. 

c) Garantizar la disponibilidad de 10s bienes informaticos. 
d) Asesorar a las distintas instancias sobre 10s aspectos tecnicos vinculados con 

la seguridad de las tecnologias de la informacion. 
e)  Establecer 10s controles necesarios para impedir la instalacion de cualquier 

tipo de hardware o software sin la autorizacion de la Direccibn de la Entidad. 
f) Participar en la de 10s procedimientos de recuperation ante 

incidentes de 
nl Infnrmar a 10s estabiecidas. 



ART~CULO I t :  Los usuarios de las tecnologias de la inforrnacion asumen en 
primera instancia la responsabilidad de las consecuencias que se deriven de la 
utilizacion impropia de las mismas. 

ARTICULO 12: Los usuarios de las tecnologias de inforrnacion en organos, 
organismos y entidades tienen las siguientes obligaciones: 

a) Adquirir la preparation necesaria y 10s conocimientos de Seguridad 
Informatics imprescindibles para el desempeiio de su trabajo. 

b) Contar con la autorizacion expresa del jefe facultado, para obtener acceso a 
cualquiera de 10s bienes informaticos. 

c) Utilizar las tecnologias de informacion solo en interes de la entidad. 
d) No transgredir ninguna de las medidas de seguridad establecidas. 
e) Proteger las tecnologias o la terminal de red que le ha sido asignada y 

colaborar en la proteccion de cualquier otra, para evitar que sea robada o 
dafiada, usada la inforrnacion que contiene o utilizado de rnanera impropia el 
sistema al que este conectada. 

f )  No instalar ni utilizar en las tecnologias equipamientos o programas ni 
modificar \a configuration de las mismas, sin la correspondiente autorizacion 
del jefe facultado. 

g) Cumplir las reglas establecidas para el empleo de \as contrasenas. 
h) Informar al dirigente facultado de cualquier anomalia de seguridad detectada. 

CAPITULO I I I  
EMPLEO CONVENIENTE Y SEGURO DE LAS TECNOLOG~AS 

DE LA INFORMACION 

Seccion Primera 
Ciasificacion y control de bienes informaticos 

ART~CULO 13: Los bienes inforrnaticos de una entidad deben ser utilizados en las 
funciones propias del trabajo en correspondencia con su objeto social. 

ART~CULO 14: Todos 10s bienes informaticos de una entidad deberan estar 
identificados y controlados, para lo cual se conformara y mantendra actual izado 
un inventario de estos incluyendo sus componentes y las especificaciones 
tecnicas de aquellos qu e pudieran ser suplantados. 

ART~CULO 15: Cada uno de 10s b~enes inforrnaticos d e  una entidad tienen que 
ser puestos bajo la custodia documentada legalmente de una persona, que 
actuando por delegation de la direction de la entidad, es responsable de su 
proteccion. 

ART~CULO 16: Los jefes de entidades instrumentaran 10s procedimientos que se 
requieran para garantizar la autorizacion y el control sobre el movimiento de los 
bienes informaticos, 10s cuales deberan ser considerados a esos efectos de igual 
forma que el resto de 10s medios de la entidad. 



Seccion Segunda 
Del personal 

ARTlCULO 1 7: Las funciones y responsabilidades de seguridad, tanto general 
como especifica, seran documentadas y se incluiran dentro de \as 
responsabilidades laborales del personal. 

ART~CULO 18: El personal previsto para ocupar cargos vinculados a la actividad 
informatics en organos, organismos, entidades, organ izaciones politicas, sociales 
y de masas, induyendo personal eventual, estudiantes insertados y otros casos 
sirnilares con acceso a sistemas criticos, a informacibn de valor o a la supervisijn 
y seguridad de los sistemas, debera ser seleccionado adecuadamente. 

ART~CULO 19: Los terrninos y condiciones del contrato d e  empleo incluiran la 
obligacion de la entidad contratante en cuanto a la preparacion del contratado, asi 
como la responsabilidad del trabajador hacia la Seguridad Informatica, precisandu 
que este dltimo aspecto mantiene su vigencia una vez finalizada la relacion 
laboral. Deberan incluirse las acciones a tornar en caso que el trabajador pase por 
alto los requerimientos de seguridad. 

ART~CULO 20: La utilizacion de /as tecnologias y sus servicios asociados en cada 
entidad estara aprobada previamente por la direccion de la misma y basada en 
cada caso en la necesidad de uso por interes de la propia entidad. 

ART~CULO 21 : El uso no autorizado de \as tecnologias de informacion y sus 
servicios asociados constituye una violacion de 10s derechos de la entidad que es 
sancionable. Es un deber y un derecho d e  la direccion de cada entidad la 
supervision del empleo de las tecnologias de la inforrnacion por parte de los 
usuarios. 

ARTICULO 22: tos Jefes a cada nivel, garantizaran que el personal vinculado a 
las tecnologias de la informacidn este capacitado para la utilizacion de l as  
rnismas, asi como que conozca sus deberes y derechos en relacion con el 
Sisterna de Seguridad Informatica implementado, 10s cuales deberan firmar una 
declaration como constancia de su conocimiento y cornpromiso de cumplirniento, 
que se incluira en el contrato de trabajo. 

ART~CULO 23: El acceso a las facilidades de procesamiento y a 10s servicios que 
brindan las tecnologias por parte de personal que no forme parte de la plantilla 
sera en todos los cams objeto de una estricta autorizacion y control por parte de 
la direccion de cada entidad y a partir de 10s riesgos que esto pueda introducir se 
estabiecerfin los requerimientos especificos que correspondan para garantizar la 
seguridad. 

ART~CULO 24: Los usuarios de las tecnologias de la informacion estan en la 
obligacion de informar de inmediato cualquier i ncidente de seguridad, debilidad o 
amenaza a sistemas o ser~icios y !as direcciones correspondientes exigiran su 
cumplimiento. 

ART~CULO 25: grave de la seguridad la realizacion de 
acciones de contra sistemas informjticos 
nacionales o 



AST~CULO 26: Ninguna persona esta autorizada a introducir, ejecutar, distribuir o 
conservar en 10s medios d e  c~mputo programas que puedan set utilizados para 
cornprobar, monitorear o transgredir la seguridad, asi corno inforrnacion contraria 
al interes social, la moral y las buenas costumbres, except0 aquellas aplicaciones 
destinadas a la comprobacion del sistema instalado en la organizacibn para uso 
por especialistas expresarnente autorizados por la direcci6n de la misma. En 
ningun caso este tipo de programas o inforrnacion se expondra rnediante las 
tecnologias para su libre acceso. 

Seguridad Fisica y Ambiental 

ART~CULO 27: La direccibn de cada entidad determinara !as tecnologias de 
informaodn que por las funciunes a que estkn destinadas, la informacion que 
contengan y las condiciones de 10s locales en que se encuentren ubicadas, 
requieran la aplicacion especifica de medidas d e  protection fisica. 

- ART~CULO 28: Las tecnologias de la informaci6n se ubicaran en areas que 
garanticen la aplicacion de medidas alternativas que permitan la creacibn de una 
barrera de profeccibn a estos medios e impidan su empleo para corneter 
acciones mahntencionadas o delictivas. 

ART~CULO 29; En 10s edificios e instalaciones de cada entidad se determinaran 
areas o zonas controladas con requerimientos especificos, protegidas por un 
perimetro de seguridad definido en dependencia de la importancia de 10s bienes 
informhticos ~ontenidos en ellas y su ufilizacion, de acuerdo con 10s criterios y 
denominaciones siguientes: 

a) Areas limitadas, son aquellas donde se concentran bienes informaticos 
de valor rnedio cuya afectacion puede deferminar parcialmente los 
resultados de la gesti6n de la entidad o de terceros. 

b)  rea as restringidas, son aquellas en que SF! concentran bienes 
informaticos de alto valor e importancia critica cuya afectacion pueda 
paralizar o afectar severamente la gestibn de ramas o sectores de la 
economia o de la sociedad; territor~os o entidades. 

c )  Areas estrategicas, son aquellas en que se concentran bienes 
informaticos de alto valor e importancia critica que inciden de forma 
determinante en la seguridad y la defensa nacional; la seguridad 
aeronautics; biologics; industrial; la generacion y distribucion de energia 
electrica; las redes informaticas y de comunicaciones del pais; Ias relaciones 
exteriores y de colaboracion; la economia nacional; las investigaciones 
cientificas y el desarrollo tecnologico; la alimentacion de la poblacibn; la 
salud publica y el surninistro de agua. 

ART~CULO 30: Las areas o zonas controladas estaran protegidas con medidas 
adecuadas para garantizar el acceso exclusivamente al personal autorizado. 

A R T ~ U L O  31: La seleccion y diseAo de las areas controladas tomara en cuenta 
la pos~bilidad de daiio por fuego, inundacibn, explosidn, perturbaciones del oreen 
y otras formas de desastre natural o artificial. 



ARTICULO 32: El equipamiento instalado en las areas controladas estara 
protegido contra fallas de alimentacion y otras anomaiias electricas, incluyendo el 
uso de fuer,tes de alimentacion alternativas para 10s procesos que deban 
continuar en caso de un fallo de electricidad prolongado y sera ubicado y 
protegido de manera tal que se reduzcan 10s riesgos de amenazas ambientales y 
oportunidades de cualquier tipo de acceso no autorizado. 

ART~CULO 33: En las Areas Limitadas se aplicaran !as medidas de protection 
fisica siguientes: 

a) Se ubicaran en locales cuyas puertas y ventanas esten provistas de cierres 
seguros; 

b) A 10s locales que tengan ventanas que se comuniquen con el exterior de la 
instalacion, se le aplicaran medidas que garanticen su seguridad y que eviten 
la visibilidad hacia el interior del mismo; 

c) Se prohibe el acceso de personal no autorizado por la direccion de la entidad. 
d) Se prohibe la permanencia del personal fuera del horario laboral sin la debida 

justificacion y autorizacion por escrito de la direccion de la entidad. Las 
autorizaciones referidas seran conservadas para su verification en caso de 
necesidad. 

ART~CUL-0 34: En las Areas Restringidas, adernas de las medidas requeridas en 
las Areas Limitadas, se aplicaran las siguientes: 

a) Tienen que permanecer cerradas, incluso cuando existan personas !aborando 
en ellas, y el acceso a las mismas debe ser controlado mediante 10s 
documentos de registro que para ello se establezcan; 

b) El personal que acceda a estas areas debera cumplir requisitos especiales de 
idoneidad. 

c) Los medios informaticos no podran estar conectados de manera fisica o logica 
a medios que se encuentren fuera del alcance de estas areas ni a redes 
pljblicas de transmisibn de datos; 

d) Se aplicaran sistemas de deteccion y alarma que permitan una respuesta , 
efectiva ante accesos no autorizados cuando no se encuentre el personal que 
labora en las mismas; 

e) Se implementaran mecanismos y procedimientos de supervision de la 
actividad que se realiza en estas areas; 

f) Se prohibe la introduccion de soportes 6pticos y magneticos personates, 
except0 10s que hayan sido autorizados de forma expresa por la direccion de 
la entidad. 

g) Se prohibe la introduccion de camaras fotograficas, de grabacion de imagenes 
o cualquier tipo de almacenamiento digital ajeno a la misma. 

ART~CULO 35: En las Areas Estrategicas, ademas de las medidas requeridas en 
las   re as Restringidas y Limitadas, se aplicaran tas siguientes: 

a) Todo el personal que labora en ellas o que por razones de servicio sea 
autorizado a permanecer en las mismas, deberA contar con una identificacibn 
personal visible que distinga el area. 

b) Se implementaran medios especiales de supervision de la actividad que en 
ellas se realiza; 

c )  El acceso a estas areas or personas ajenas a la misma solo se realizara de 
manera excep~ional ,~res ingida y bajo supervision, mediante un permiso 
especial en cada casd e  tid do por la direccibn de la entidad. P 



ART~CULO 36: Todas las tecnologias de inforrnacion, independientemente de su 
importancia, se protegeran contra alteraciones o sustracciones, ya sea de Ostas o 
sus componentes, asi corno de la informacion que contienen. 

ART~CULO 37: En las redes de las entidades 10s cables de alimentacibn o de 
comunicaciones que transporten datos o apoyen 10s servicios de inforrnacion se 
protegeran contra la intercepcion o el dafio. Los cables de alirnentacion deberan 
estar separados de Jos cables de comunicaciones para evitar la intetferencia. 

ART~CULO 38: Los jefes de entidades garantizaran que el equipamiento reciba el 
mantenimiento correcto de acuerdo con 10s intervalos de servicio y 
especificaciones recomendados por el fabricante para asegurar su disponibilidad 
e integridad continuas. En caso de necesidad de envio de equipamiento fuera de 
las instalaciones para que reciban mantenimiento, se realizara en 
correspondencia con 10s procedimientos que se establezcan previamente para 
ello, observando !as regulaciones estabiecidas en el pais en materia d e  protecci~n 
a la inforrnacion. 

- ART~CULO 39: El uso fuera de las instalaciones de una entidad de cualquier 
equipa para el procesamiento de inforrnacion tiene que estar autorizado 
legalmente por la direction de la misma mediante el documento correspondiente. 
La seguridad que se le garantice debera ser equivalente a la que tiene en las 
instalaciones habituales el equipamiento usado para el mismo propbsito, tomando 
en cuenta 10s riesgos de trabajar fuera de la instalacion. 

ART~CULO 40: El equipamiento que cause baja o sea destinado para otras 
funciones sera objeto de un procedimiento adecuado para evitar que la 
inforrnacion que contiene pueda resultar comprometida. Los dispositivos de 
almacenamiento que contengan inforrnacion critica para la entidad deberan 
destruirse fisicamente o sobrescribirse mediante un proceso cornpleto en lugar de 
borrarlos como usualmente se hace. 

ART~CULO 41: Se prohibe el movimiento sin autorjzacion de los equipos, la 
inforrnacion o el software y en caso d e  que se autorice sera reahado mediante un 
documento oficial que demuestre su Iegalidad y el movimiento debera registrarse 
a la salida y a la entrada a! reintegrarse el medio a su origen. Se deberan realizar 
inspecciones sorpresivas para detectar las extracciones no autorizadas. 

Seguridad de Operaciones 

ARTICULO 42: Al determinar las responsabilidades que se asignan al personal se 
tendr3 en cuenta el principio de separation de funciones, considerando aquellas 
tareas que no deben ser realizadas por una misma persona, a fin d e  reducir 
oportunidades de modificacion no autorizada o ma1 uso de 10s sistemas 
informaticos. 
ART~CULO 43: La introduccibn en una entidad de nuevos sistemas informaticos, 
actualizaciones y nuevas versiones sera aprobada previamente a partir de su 
correspondencia con el sistema de establecido y 10s resultados de las 
pruebas que se realicen para cumple 10s criterios de seguridad 
apropiados. 




























